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HALLGATÓI NYILATKOZAT

Alulírott hallgató kijelentem, hogy a szakdolgozat saját munkám eredménye, a felhasznált szakirodalmat és eszközöket azonosíthatóan közöltem. Az elkészült szakdolgozatomban található eredményeket az egyetem és a feladatot kiíró intézmény saját céljára térítés nélkül felhasználhatja.

Budapest, 2014. ..........................................

	
	
hallgató aláírása


Konzultációs Napló 1.

Konzultációs Napló 2.

A feladat

A „cloud computing” azaz számítási felhő jelentős változást hozott az informatikában, a felhő kifejezéssel egyre gyakrabban találkozhatunk. A felhő jelenleg bárki számára elérhető közelségbe került. A felhők vitathatatlan előnye az alacsony ár a nyújtott teljesítményhez képest, valamint, hogy nagyon jól tud alkalmazkodni az időszakosan megjelenő teljesítményigényhez.

Olyan környezetekben ahol az adatok tárolása és feldolgozása a felhasználó által ismeretlen helyen és módon történik, hiszen a felhő fizikai megvalósításáról nem feltétlenül rendelkezünk információval, kiemelkedően fontos a biztonság megvalósítása. A biztonság mindig is kiemelkedő szerepet töltött be az informatikában, viszont napjainkban mikor a legegyszerűbb telefonban is 5 különböző szenzor található és folyamatos kapcsolattal rendelkezik, rengeteg információ áll rendelkezésünkre. Azonban, ezen információk feldolgozása közel sem triviális, és gyakran óriási számítási kapacitást igényel. Ebben nyújtanak segítséget a felhők az óriási számítási kapacitás biztosításával.

A hallgató feladata, hogy bemutassa a felhő alapú megoldásokat, a leggyakrabban alkalmazott módszereket, koncentrálva a felhőben történő adatok tárolására, valamint azok biztonságának növelésére. A hozzáadott biztonság bemutatásához a Google által kifejlesztett BigQuery szolgáltatás használandó, mely sebességét tekintve minden eddigi megoldáshoz képest jobb teljesítményt ígér, alacsony áron.

A dolgozatnak tartalmaznia kell:

1. Ismertesse a Cloud és az azon történő adattárolásnál alkalmazott technológiákat.

2. Ismertesse a Google BigQuery -t, és az abban alkalmazott technológiákat.

3. Lehetséges biztonságot növelő eljárások tervezése.

4. Egy választott megoldás kidolgozása.

5. A kidolgozott szoftver által okozott teljesítményváltozások mérése.

6. Összegzés a mérési eredmények alapján.

Bevezetés

A „cloud computing” azaz számítási felhő jelentős változást hozott az informatikában, a felhő kifejezéssel egyre gyakrabban találkozhatunk. A felhő jelenleg bárki számára elérhető közelségbe került. A felhők vitathatatlan előnye az alacsony ár a nyújtott teljesítményhez képest, valamint, hogy nagyon jól tud alkalmazkodni az időszakosan megjelenő teljesítményigényhez.

Olyan környezetekben ahol az adatok tárolása és feldolgozása a felhasználó által ismeretlen helyen és módon történik, a felhő fizikai megvalósításáról nem feltétlenül rendelkezünk információval, kiemelkedően fontos a biztonság elemzése annak javítása. Napjainkban a technológia fejlődésével egyre több adat áll rendelkezésünkre amelyek tárolása és feldolgozása egyre nagyobb feladat elé állít minket. Ahhoz, hogy ezen adatok feldolgozása időben elvégezhető legyen nagy számítási kapacitás szükséges. Ilyen nagy számítási kapacitás kiépítése óriási kezdeti  befektetést igényel és az üzemeltetési költségek sem elhanyagolhatóak. Általában ezen drága rendszereket nem tudjuk minden időpillanatban 100%-ban kihasználni, így a meddő teljesítményért is magas összegeket kell fizetni. A jelenlegi gazdasági körülmények között ahol mindenki megpróbálja a költségeit minimalizálni, azaz a fejlesztésre beruházásra minimális összeggel rendelkeznek, nagyon könnyen tudnak érvényesülni a felhő alapú megoldások, amelyek minimális kezdeti beruházás mellett nyújtanak óriási feldolgozási kapacitást, teljesítményt magas rendelkezésreállás mellett. Az ilyen szolgáltatások használata sokszor alacsonyabb üzemeltetési költségvonzattal rendelkezik, mint ha saját magunknak építenénk hasonló kapacitású rendszereket. Ezen rendszereknek tehát van létjogosultsága az informatikai világban.

Jelen munkámmal megpróbálom bemutatni ezen rendszereket, rávilágítok az általuk nyújtott előnyökre valamint bemutatok egy általam készített megoldást a biztonságuk növelésére. A biztonság mindig is kiemelkedő szerepet töltött be az informatikában, viszont napjainkban mikor a legegyszerűbb telefonban is 5 különböző szenzor található és folyamatos kapcsolattal rendelkezik, rengeteg információ áll rendelkezésünkre, így egyre fontosabb, hogy ezeket az információkat gyorsan, megfelelően dolgozzuk fel, hogy a versenytársaink előtt tudjunk cselekedni. Ezen információk feldolgozása gyorsan csak nagy számítási kapacitás és új technológiák alkalmazásával végezhető el. Ezen óriási számítási kapacitás kiépítése drága és időigényes feladat amit a felhők felgyorsítanak valamint költséghatékonyabbá, olcsóbbá tesznek. A feladatom megvalósításához először bemutatom a jelenleg elérhető felhő alapú szolgáltatásokat, a felhő főbb fajtáit, majd bemutatok egy a biztonság növelésére irányuló megoldást.

A dolgozat szerkezete

A dolgozat 2. fejezetében áttekintést adok a felhők kialakulásáról, annak alfajairól, a hozzá kapcsolódó információkról, fogalmakról.

A 3. fejezet egy a felhőn futó adatelemzési platform bemutatásáról fog szólni, amelyet a Google fejlesztett BigQuery néven. Bemutatásra kerülnek az alkalmazott elvek, megoldások, előnyök, hátrányok.

A 4. fejezetben megvizsgálom a biztonság növelésének lehetséges irányait, ezek előnyeit hátrányait.

Az 5. Fejezetben elkészítek egy lehetséges megoldást amellyel nem csak egy felhő alapú rendszer biztonságát tudjuk megoldani.

A 6. Fejezetben méréseket végzek, az elkészített megoldásról, amelyben azt vizsgálom, hogy a biztonságossá tett felhő használata milyen kapcsolatban áll a normál felhővel valamint az egyéb privát megoldásokkal.

A 7. Fejezetben megpróbálom igazolni, hogy segédprogramok használatával építhetünk gyorsabb, hatékonyabb, olcsóbb megoldásokat a jelenlegieknél anélkül, hogy a biztonságot fel kellene adjuk.

Kitűzött feladat

Egy szoftver kifejlesztése, amellyel a felhőben futó adatbázis/adattárházban történő adatok titkosítása megoldható, amely figyelembe veszi a skálázhatóságot, valamint költséghatékony. Az elkészült szoftvert ezután összehasonlítom a hagyományos, felhő előtti megoldásokkal valamint az új felhőbeli megoldásokkal. A fejlesztést megelőzően megvizsgálom a szóba jöhető megoldásokat, és ezek közül a legmegfelelőbbet választom.

Egy szoftver elkészítésénél fel kell mérni a célfelhasználókat, valamint az ő igényeiket, mivel szűk felhasználói réteget célzunk meg, ezért törekedni kell a platform független megoldások készítésére. A költséghatékonyság érdekében törekedni kell a nyílt forráskódú, ingyenes termékek használatára.

Nem utolsó sorban az elkészített szoftvert le kell tesztelni, ehhez a lehető legtöbb tesztesetet kell elkészíteni és leellenőrizni különböző rendszereken, hogy meggyőződjünk a helyes működésről.

Áttekintés a felhőkről

Cloud Computing – felhő alapú számítástechnika, avagy számítási felhő nem egy új keletű dolog, hiszen az első ilyen rendszer körülbelül 15 évvel ezelőtt jelent meg. A számítási felhő lényege, hogy nem tudjuk a feladatot hol, hogyan, és mi végzi el, csak azt, hogy az a feladat időben, az igényeknek megfelelően van elvégezve. Mindaddig amíg a Gmail fiókunkhoz bármikor hozzá tudunk férni és tudjuk a leveleinket olvasni, nem fog érdekelni a mögötte lévő rendszer, vagy az, hogy a leveleinket Magyarországon, Indiában vagy Amerikában tárolják, ami számít az ár és a megbízhatóság. Ebben pedig a számítási felhő verhetetlen. (1) A felhőket sokféleképpen megkülönböztethetjük. Leggyakrabban a nyújtott szolgáltatások, funkciók alapján szokás osztályozni. A következőkben ez alapján az osztályozás alapján fogom bemutatni a főbb megoldásokat, a kialakulásuk sorrendjében:

SaaS

Software as a Service azaz szolgáltatott szoftver: A legelső felhő alapú szolgáltatásnak a www.salesforce.com –ot tartják amely 2000-ben úttörője volt az interneten keresztül nyújtott szolgáltatásoknak. Üzleti alkalmazásokat biztosított ügyfeleinek egy egyszerű weboldal használatával. A salesforce 1999-ben azért jöhetett létre és lett sikeres, mert az internet elkezdett növekedni, és felgyorsulni. (2) Ez a tendencia a mai napig fennáll, egyre több eszközt kapcsolunk rá az internetre, és ezek egyre nagyobb sebességekre képesek, akár a mobilhálózatokat használva is. A következő lépés az Amazon Web Services (AWS) www.aws.amazon.com megjelenése volt. (3)  Itt szintén SaaS alapú szolgáltatás volt a kezdetekben.

PaaS

Platform as a Service, azaz platformszolgáltatás, itt gyakorlatilag egy virtualizált környezetet kapunk, ahol dolgozhatunk, a legnagyobb előnye a skálázhatóságból jön. A virtualizált környezetben ez egyszerűen megoldható, akár előre allokálva az erőforrásokat akár dinamikusan. Mind a kettőre van lehetőség például az amazon Elastic Cloud-ját használva. (4) Itt a következő 3 opció közül lehet választani: 

· „On-Demand Instances” igény alapú rendszer: itt a használat után kell óránként bizonyos összeget fizetni amely a használni kívánt eszköz teljesítményével áll arányban, minél több vagy minél erősebb az adott eszköz annál drágább.

· „Reserved Instances”  előre lefoglalt rendszer: itt a használat előtt kell fizetni, az óránkénti fizetendő összeg alacsonyabbnak tűnik viszont akkor is fizetünk ha nem használjuk. (5)
· „Spot Instances” véletlenszerű rendszer: itt a ki nem használt kapacitásra lehet licitálni. Itt a liciten elérhető számítási kapacitás ára folyamatosan változik, az elérhetőség függvényében. (6) Ez is hasznos tud lenni, ha nincs megszabva mikor kell futtassuk az adott számítást. Pl. Video kódolásnál teljesen mindegy, hogy mettől-meddig dolgozik rajta a rendszer, ha az általunk kitűzött célt tudjuk tartani.

IaaS

Infrastructure as a Service azaz infrastruktúra szolgáltatás, itt számítógépeket lehet bérelni, fizikai vagy virtuális formában. Általában az utóbbi preferált mivel ezeket egyszerűbben lehet felügyelni, valamint a skálázhatóság is egyszerűbben megoldható. Viszont ide tartoznak még a különböző adattároló megoldások, mint például, virtuális adattárolók (SAN), virtuális hálózatok (VLAN), terheléselosztók, tűzfalak. (7) Ilyen virtualizációs megoldást sok cég kínál. Az egyik legelterjedtebb a VmWare ESX/ESXi termék, amely önálló operációs rendszerként fut, és biztosítja a virtuális/fizikai gép között a kapcsolatok. Ez egy ingyenes termék, amely lehetővé teszi, hogy virtualizált gépeket futtassunk egy fizikai számítógépen, valamint azok között az erőforrásokat dinamikuson/statikusan elosszuk. Így lehetőség nyílik például arra, hogy az erőforrásokat dinamikusan allokáljuk az azt igénylő szolgáltatásoknak. Pl. napközben az ügyfeleket kiszolgáló adatbázisnak, éjszaka az adattárháznak adunk nagyobb processzorkapacitást. 

Összefoglaló kép az [SPI]aaS –ről:



1. ábra felhőszolgáltatások felépülése
Felhő alapú adattárolás, információtárolás. A legelső ilyen rendszerek a mindenki által jól ismert e-mail szolgáltatások voltak amelyek lehetőséget adtak, hogy az hozzáférjünk az e-maileinkhez egy online felületen anélkül, hogy azokat a gépünkre le kellene tölteni. Ilyen szolgáltatás Magyarországon a citromail vagy a freemail. A piacvezető azonban itt is a Google, aki az egyik legnagyobb szerverparkkal rendelkezik, és számos szolgáltatást biztosít a levelezésen kívül is. A leveleinket a Google saját szerverein tárolja, ezek között a nagy számítási kapacitásnak hála villámgyorsan kereshetünk. A Google egy korábbi publikációjából kiderül, hogy miképpen is tárolódnak az e-mailek (8) (9) a saját GFS fájlrendszerükön. Idővel, ahogy az otthoni internet-szolgáltatások egyre nagyobb sebességet biztosítottak megjelentek a különböző fájltárolási rendszerek, mint például a Dropbox, ők MySQL szervereket használnak a fájljaink tárolására, archiválására.

Felhőtípusok

Publikus

A publikus felhőket interneten keresztül érhetjük el, az adatfolyam útját nem ismerjük. Ezeket a felhőket egy időben több ember is használhatja. Nagy előnye az efféle megoldásoknak, hogy könnyen lehet igényelni több erőforrás az esetleges csúcsidőszakokban és a kezdeti befektetés közel nulla. Az ilyen rendszerek használatával nem kell a cég hálózatához hozzáférést biztosítani, egy szolgáltatás fejlesztéséhez, nyújtásához.

Privát

Ezek a felhők kínálják a legmagasabb biztonságot, hiszen a cég üzemelteti a benne található gépeket, a meglévő biztonsági eljárásokat lehet rá alkalmazni. Amennyiben a cég nem elég nagy, hogy egy nagyméretű, hatékony szerverparkot felépítsen úgy a privát felhő üzemeltetése nagyon költséges lehet.

Hibrid

Ezek úgymond kevert megoldások amelyek magukban hordozzák mind a két megoldás ismertetőjeleit, például lehetnek a szolgáltatásért felelős szerverek a publikus felhőben, azonban azok rendelkeznek egy jól elhatárolt, tűzfalakkal megerősített résszel. Ezt az elszeparált részt kapcsolják rá a cég meglévő infrastruktúrája, így az virtuálisan a cég része lesz bár fizikailag nem tartozik a céghez. Hibrid felhő segítségével megoldható, hogy az adataink ne kerüljenek ki fizikailag a felhőbe, azok tárolásáért ne a felhő legyen felelős.
Hatékonyság

Az árak alacsonyan tartásához szükséges, hogy a rendszer hatékonyan működjön és jó legyen a kihasználtsága. Az utóbbit egyszerűbb megérteni, egy adott szolgáltatás akkor működik jól, ha az adott erőforrásokat 99.99%-ban ki tudjuk használni. A hatékony működésnél pedig több dolgot kell figyelembe venni, az egyik ilyen a számítást végző egységek hatékonysága. Minél kisebb fogyasztással tudunk elérni minél jobb számítási teljesítményt elérni annál optimálisabb a működés. Ez otthoni viszonylatban egész jól megállja a helyét azonban, egy szerverparkban nem elég az adott egységet vizsgálni. Ott ahol több ezer vagy több tízezer gép van elhelyezve, és ezek egy rendszerbe kapcsolva nem elég csak az egyes gépeket vizsgálni. Fontos, hogy ezeket a gépeket hűteni kell, amire szintén óriási összegeket kell költeni. Ezeket a gépeket karban kell tartani. De talán ami a legfontosabb ezeket a gépeket ki kell szolgálni, ez jellemzően hálózaton keresztül történik. Tehát ahhoz, hogy egy szerverpark gépének hatékonyságát megkapjuk, meg kell vizsgálni az adott gép fogyasztását, hatékonyságát valamint a gép működéséhez szükséges többi eszköz fogyasztását, hatékonyságát. Ennek a mérésére találták ki a PUE-t azaz a Power Usage Effectiveness –t. Ez megmutatja, hogy egy adott szerver használatához mennyi plusz energia szükséges. Az átlagos szerverparkok jelenleg 2 vagy az alatti PUE értékkel működnek. Ezekhez képest hihetetlennek tűnik, a Google által jelentett 1.06 , 1.12 –es PUE érték. Az utóbbinál az egész „üzem” által elpazarolt fogyasztást is figyelembe veszik, kezdve az üzemeltető személyzet által fogyasztott energiától, az eszközök hűtésére, az áram átalakítására fordított energián át. Ami különösen érdekes, hogy ebbe nem csak a legújabb hanem a régebbi szerverparkok is beletartoznak. Ha csak magát a szervereket valamint az azokhoz tartozó hálózati eszközöket, és a hűtésükhöz szükséges eszközöket nézünk a PUE érték máris 1.06. Ezeket a méréseket olyan szerverparkokban alkalmazza a Google ahol minimum 6 hónapos működés volt, 5MW-os vagy nagyobb fogyasztással. Az mérésnél a szervereket, adattárolókat, és a hálózati eszközöket veszik az „IT energy” kategóriába ez a hasznos azaz szükséges eszközök fogyasztását tartalmazza, minden más a hozzáadott fogyasztók kategóriába tartozik. A fentebb említett 5MW-os számot az 1.12-es PUE értékkel elosztva megkaphatjuk, hogy 4,464kW-nyi szerverre és hálózati eszközre körülbelül 535kW –os veszteség jut. Ez a konkurenciához képest 80-90%-os energia megtakarítás. Többek között ezért tud a Google olyan olcsón szolgáltatni. 

Egy Amerikai egy kutatás (11) kimutatta, hogy ha az összes irodai dolgozó által használt szoftvert a felhőben helyeznék el, akkor a hatékony szerverparkoknak köszönhetően elérhető lenne egy akár 87%-os hatékonyságnövekedés. A Gmail használata hagyományos rendszerekhez képest akár 98%-os energia megtakarítást eredményezhet. Tehát aki a felhőt használja az egyben jót tesz a környezetnek is.

Adattárolási megoldásokhoz kapcsolódó fogalmak.

GFS, HDFS, DFS

Azaz Google File System, Hadoop File System, Distributed File System. Ezen rendszerek kitűnően alkalmasak elosztott rendszerekben avagy felhőkben való használatra, mivel a fejlesztésüknél az elsődleges szempont a skálázhatóság, hatékonyság volt. Ezen rendszerek mindegyike képes több számítógépen futni, és a tárolt adatokat egybefogva azokat feldolgozni. A felsorolásba bekerült HDFS egy picit csalóka, ez ugyanis a GFS-ről megjelent publikáció (10) alapján készült el a HADOOP-hoz. Ez szintén egy a Google által kifejlesztett technológián alapul, csak azzal ellentétben a forráskódja nyílt. Általánosságban elmondható, hogy a Google féle publikációk alapján mindig elindul egy folyamat, amely megpróbálja azt létrehozni nyílt forráskód keretében. Ezek a projektek több éves lemaradásban vannak azonban ennek köszönhetően sokszor nagyobb sikert érnek el mint az eredeti, amiről mintázták őket. A GFS/HDFS nagy előnye, hogy olcsó hardvereken képes futni, és minél több gépet kapcsolunk alá annál jobb teljesítmény elérése képes. Ezen kívül konfigurálható replikációval rendelkezik, azaz egy adott információt alapból többször tárol le. Amikor egy adott fájlt olvasni kívánunk az összes node-ra, azaz gépre elküldjük az igényünket. Ezen gépek a keresésnek megfelelő fájlokat aztán továbbadják, olyan gépeknek, amelyek feladata eltávolítani a duplikációkat és tovább szűkíteni az adatokat a hasznos információkra. Ezt hívják Map-Reduce-nak. Itt a Map az adott információszeletek felkutatását jelenti, a Reduce pedig az így megtalált információszeletek szűrését, feldolgozását. Mivel egyszerre sok gépen lehet keresni, így nagyon alacsony késleltetések érhetőek el. Ezen rendszereknek az egyetlen gyengepontja az írási sebesség, valamint az, hogy nem igazán alkalmasak a meglévő fájlok módosítására felülírására. Egy adattárházban ez azonban nem jelent problémát, ott ugyanis elvárt a hisztorizálás, azaz, hogy visszakövethetőek legyen a változások.

SAN

Storage Attached Network, azaz adattároló hálózat. Ezeket leginkább elosztott rendszerekben használják. Segítségükkel egyszerűbben lehet biztonsági mentéseket csinálni, hiszen az itt tárolt adattárolókat fel lehet csatlakoztatni egy tetszőleges meghajtóra/mappára, és az oda írt adatokat nem az adott fizikai számítógépen tároljuk hanem egy hálózatban amely állhat egy vagy több gépből.

Jól látható tehát, hogy a felhők kialakulásakor még csak egyszerű interneten keresztül elérhető, használható szolgáltatásokról volt szó, majd később egyre inkább lehetőség nyílt mindenféle feladat virtualizációjára azaz felhőbe mozgatására. Kétségkívül a felhő egyik legnagyobb előnye az óriási kapacitás hiszen egy-egy ilyen felhő nem egy hanem több szerverpark több tízezer számítógépét magába foglalja. Ennek rengeteg előnye van, az egyik legfontosabb az olcsóság. Ahhoz, hogy valaminek az árát alacsonyan tudjuk tartani két dolog szükséges: 

· hatékony működés, 

· jó kihasználtság.  

Adatbázisokhoz kapcsolódó fogalmak

Relációs adatbázisok

A relációs adatbázisok az 1970-es években jelentek meg. Ezeket a rendszereket mindennapi használatra tervezték. A mai napig ilyen rendszereket használunk, hiszen egy jól megtervezett adatbázis, lehetővé teszi, hogy adatainkat egyszerűen, kényelmesen használjuk. Azonban ezeket a rendszereket általában napi ügyviteli feladatok ellátására építik, ami jellemzően azt jelenti, hogy egyszerre viszonylag kevés adat kerül megmozgatásra. Az adatbázisban lévő táblákat általában külön-külön használják, ami alacsony terhelést jelent az adatbázisra. Fontos megjegyezni, hogy az adatbázisban tárolt adatokat  merevlemezeken tárolják amely a legszűkebb keresztmetszetet jelenti évek óta. Egy-egy rosszul megírt lekérdezés pedig azt eredményezi, hogy a merevlemezeken tárolt táblákat többször is teljesen fel kell olvasni. (Full-Table scan.) Ez egy időigényes és lassú feladat.
Kulcsok

A relációs adatbázisban a relációkat kulcsokkal, azaz függvényekkel írják le.  A kulcsok szerepe az úgynevezett normálformánként eltérő. Egy kulcs egyszerű, ha egymaga képes a hozzá tartozó értékek azonosítására, és egy táblában egy adott értéke csak egyszer szerepelhet. Egy kulcs összetett ha több egyszerű kulcs segítségével képes meghatározni a hozzá tartozó értékeket/sorokat. Egy összetett kulcs egy eleme szerepelhet többször is azonban az összetett kulcs nem ismétlődhet. Egy kulcs mindenképpen egyedi kell, hogy legyen azaz kétszer nem fordulhat elő az adott táblában. Elméletileg engedélyezettek a NULL értékek is a kulcsokban azonban gyakorlatban ezeket nem minden adatbázis kezelőben implementálták jól. Meg kell még említeni az idegen kulcsot is aminek a táblák közötti kapcsolatok felépítésében van szerepe, egy tábla idegen kulcsa egy másik tábla elsődleges kulcsa.

Indexek
Az adatbázistáblán történő kereséseket lehet gyorsítani úgynevezett indexekkel, ezek segítségével elkerülhető a Full-Table scan, valamint lehet például hash-join-okat is csinálni. Hash-join esetén: egy adott kulcshoz tartozó eredményhalmazt nem a teljes adattáblából próbálunk előállítani, hanem a hozzá tartozó index által meghatározott területről. Pl.: Dátum alapján indexelünk, minden egyes évhez tartozik egy bejegyzés, ha szeretnénk meghatározni az 1989.05.15-éhez tartozó bejegyzéseket az évszámhoz tartozó index segítségével rögtön 1 adott évre szűkítjük a keresést. Indexeket lehet létrehozni, automatikusan: Pl. Elsődleges, Idegen, összetett kulcsokkal együtt. Valamint manuálisan, például egy adott oszlopra, vagy kifejezésre. Utóbbi igen hasznos, ha sok az adatunk. Pl., ha mindig a Keresztnévre szűrünk, létrehozhatunk egy indexet, ami csak a nevek második, harmadik szótagjait tartalmazzák, ezáltal meggyorsítva a keresést. Az indexek tartalmaznak egy mutatót ami a hozzájuk tartozó bejegyzésekre mutat, azaz megmutatják, hogy mely sorokat kell felolvasni.

In-memory adatbázis

Ezek az adatbázisok elsődlegesen a memóriából dolgoznak nem pedig a merevlemezről. Ez azt jelenti, hogy a teljes adattáblát a memóriában tárolják, a merevlemezről csak egyszer töltik be az adattáblákat. Természetesen az adatokat itt is hagyományos módon tárolják nem pedig a memóriában amely felépítése miatt sem alkalmas erre a feladatra. Amennyiben az adott adat nem található meg a memóriában úgy először betöltik azt. Ezeket a rendszereket elsősorban adattárházas feladatokra használják, mivel az adat konzisztencia fenntartása közel sem triviális feladat. Ellenben a lekérdezések sebessége sokszorosa a hagyományos rendszerekének. Ilyen rendszer például az Actian által fejlesztett Vector (korábban VectorWise).

NoSQL adatbázisok

Not only SQL vagy Non SQL azaz Nem csak SQL vagy Nem SQL, jellemzően új típusú megoldásokat takar amelyeket bár adatok tárolására és feldolgozására használnak nem feltétlenül a jól bevált SQL lekérdezésekkel lehet őket használni. Ilyen például a Hadoop / BigQuery a maga Map/Reduce lekérdezéseivel amelyeket JAVA nyelven kell írni. Utóbbihoz amúgy is csak a saját SQL like lekérdezési nyelvén keresztül lehet hozzáférni, és ebből generálja le a megfelelő parancsokat. Természetesen a Hadoop hoz is létezik megoldás Hive néven, amivel SQL szerű lekérdezéseket lehet futtatni. A Hadoop egy nagyon jó példa a NoSQL-re, hiszen segítségével tudunk például CSV / log fájlokat használni, mint adattábla. Tehát a szöveges fájlokat nem szükséges átalakítanunk ahhoz, hogy elemzéseket végezzünk rajtuk. Meg kell említeni még a Key-Value store-okat azaz „Kulcs-Érték” tárolókat is, ezek szintén NoSQL alapú rendszerek. Fontos megjegyezni, hogy a kulcshoz nem csak egy érték, hanem összetett kifejezések is tartozhatnak, hasonlóan, mint a relációs adatbázisokban a tábla kulcsa és az adatok között. Ilyen rendszer például a Riak és a Redis. A PostgreSQL-t is alkalmas a fentebb említett feladatok (Key-Value, fájl, mint tábla) elvégzésére, azonban alapvetően egy adatbázis kezelő és az esetek nagy részében ilyen feladatokra használják.

Columnar Data Stores

Oszlop alapú adattárolók. A hagyományos rendszerekben az adatokat soronként tároljuk, ezek között a gyorsabb keresést indexek segítségével oldják meg. Az oszlop alapú megoldásoknál az adatokat oszloponként tároljuk. Kvázi minden oszlop egy index amely a az adott értékhez rendeli hozzá a sort/sorokat. Amennyiben rengeteg az adattáblában az oszlop ez a módszer nem csak helyet hanem időt is megspórolhat, a gyors keresésnek köszönhetően. Pl.: Ha szeretnénk tudni az X-nél kisebb fizetéssel rendelkezők számát akkor a fizetéshez tartozó oszlopon kell csak végigmenni, kiválogatni a nekünk szükséges bejegyzéseket és megszámolni a benne található hivatkozásokat. Ez a módszer akkor tud nagyon lassú lenni, ha az összes oszlop tartalmára kíváncsiak vagyunk. Viszont analitikus, elemző célokra a ma ismert egyik legjobb elérhető megoldás. Az oszlopokat természetesen nem szükséges ugyan azon a rendszeren tárolni, lehet őket különböző gépeken tárolni, ezzel is gyorsítva a feldolgozást.

Google BigQuery

Bemutatás

A Google BigQuery mint a nevéből is kiderül a Google által fejlesztett analitikai elemzések elvégzésére való szolgáltatás. A fejlesztése zárt Google projekt keretében zajlott éveken keresztül, bár a nyilvánosság számára csak 2012-ben vált elérhetővé, körülbelül 2006 óta használták a Google-nél. Az eredeti projekt DREMEL néven futott. A tervezésnél végig a sebesség volt az elsődleges cél. 

Működése

A hagyományos adatbázis kezelőknél a leglassabb, legdrágább művelet mindig is a Full-Table scan volt, azaz mikor az egész adattáblát végig kellett olvasni. A BigQuery tervezésekor mindvégig az volt az elképzelés, hogy ezeket az egész táblát érintő adatfeldolgozásokat a lehető leggyorsabban elvégezzék. Ahhoz, hogy az egész rendszer sebessége jó legyen 1TB/másodperces felolvasási sebességet tűztek ki. Ehhez körülbelül 1000 darab hagyományos számítógépre van szükség, amelyek párhuzamos feldolgozásnál képesek elérni ekkora sebességet. A Google nagyon egyszerű szervereket használ, ezek sokkal közelebb állnak egy otthoni számítógéphez, mint egy nagyteljesítményű szerverhez. Bár eléggé titkolják a felépítésüket, de a kiszivárgott információk alapján az átlagos Google szerverben 2 processzor, 8 memóriafoglalat, 2 SATA merevlemez található egy 12 voltos akku és egy 12 voltos tápegységgel együtt. Ilyen egyszerű gépek segítségével is elérhető azonban a kívánt sebesség ha elég sok van belőlük. Egy Google méretű cégnek az 1000 darab feldolgozóegység elenyésző szám egy projektre. Miután kiderült, hogy lehetséges ekkora felolvasási sebesség elérése akár nagymennyiségű adathalmaz esetén is, előkerült egy másik probléma: az adatfeldolgozás. A Hadoop féle megvalósításban ez azt jelenti, hogy a map fázist felgyorsítjuk, viszont a Map-Reduce lépések között ezeket az adatokat át kell mozgatni, ami időigényes. Az újítások amit bevezettek pont ezt oldja meg.

Új technológiák

Azzal, hogy az adatokat gyorsan felolvassuk, még nem jelenti azt, hogy gyorsan tudunk eredményt adni, hiszen ahhoz fel kell, dolgozzuk az adathalmazt. A gyorsabb feldolgozást egyrészt a Columnar azaz oszloponkénti adatkezelés segíti. Emiatt nem szükséges az egész táblát felolvasni, csak a minket érintő részeken kell végigmenni. Ezzel rengeteg időt lehet megspórolni. Másrészt miután az adatokat felolvastuk, ott helyben megkezdjük a hasznos információ kinyerését. Mivel a BigQuery alatt egy GFS fájlrendszer található, így egy adatmorzsa többször is előfordulhat, a konfigurációról nem tudunk sokat, de az Apache Hadoop File System (HDFS) esetében ezt az értéket 3 vagy attól nagyobb értékre állítják, hiszen magán a fájlrendszer alatt lévő fizikai lemezeken nem használnak olyan megoldásokat, amik az adatok visszaállítását lehetővé tenné, ezt magával a replikációval oldják meg. A replikáció azt mutatja meg, hogy mennyire redundáns a tárolás, azaz egy adatszeletet (chunk-ot) hányszor tárolnak le. Ezek az adatszeletek a Google féle megvalósításban 64Mb-osak. Összehasonlításképp NTFS fájlrendszer esetén 64kb-os  vagy kisebb szeleteket használunk. Azaz ha fel akarunk olvasni egy 120kb-os fájlt az NTFS esetén 2 bejegyzést jelent, GFS esetén 1 bejegyzés töredékét. Innen is látszik, hogy teljesen másra tervezték a két megoldást. Minél nagyobb az adatmennyiség annál hatékonyabb a GFS. [image: image2.png]Google /O 2012 - Crunching Big Data with BigQuery
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2. ábra BigQuery számítási hierarchia felépülése

Miután felolvastuk az adatokat és megcsináltuk az elsődleges aggregálást elkezdjük a hasznos adatrészeket továbbítani egy másik gépre ami a hierarchiában fölöttünk áll. Ennél a pontnál is bevetettek egy érdekes trükköt: a feldolgozást nem állítják meg akkor sem ha egy másik gép már elvégezte azt. Egyszerűen csak eldobják az adatokat. Tehát a leggyorsabb győz elv alapján a lassabb gépek által kiszámolt adatokat nem kell bevárni. Ha elég nagy a replikáció ezzel is rengeteg időt lehet nyerni, valamint a rendszer bizonytalanságát lehet eredményesen csökkenteni. Mint említettem a más adatokkal való összekötés, aggregálás már nem helyben történik. Egy piramis szerű ábrán szokás ábrázolni a hierarchiát. A pontos lépésszám nem ismert. A hierarchián felfele haladva összeszedik a felolvasott előszűrt adatokat, kiszűrik a replikációból eredő redundanciákat, aggregálnak, szűrnek. A hierarchián felfele haladva egyre jobban kezd körvonalazódni a kezdeti kérdésre (lekérdezésre) adandó válasz. Pontosan nem lehet tudni, hogy ehhez mennyi további gépet használnak fel. A BigQuery segítségével olyan lekérdezéseket írhatunk amik terabájtos adathalmazon futtatva is másodpercek alatt hoznak eredményt. A skálázhatóság és az elosztott számítási módszer miatt ezek a lekérdezések akár petabájtos adathalmazokon is futhatnak, viszont jellemzően pár tíz/száz/ezer sorral térnek vissza, ez az, ami nagyban megkülönbözteti a BigQuery-t a hagyományos adatbázisoktól. A BigQuery egy analitikai eszköz aminek segítségével gyorsan kaphatunk válaszokat a kérdéseinkre.

Használhatóság

Az adatok betöltésére és kinyerésére több féle megoldást kínál a Google. Az adatok betöltése történhet az API-n keresztül, esetlegesen a webes felületen vagy a Google Cloud Storage-ből SQL lekérdezések segítségével. A lekérdezések futtatására több lehetőségünk is van:

· Böngészőből – Itt az eredményt lementhetjük pl.: CSV-be későbbi feldolgozás céljából.

· Parancssorból

· REST API-n keresztül (JAVA, Python, C, stb.) 

· ODBC/JDBC driveren keresztül, a REST API-t felhasználva. Utóbbi létrehozásában jómagam is aktívan részt vettem. Ezek a *DBC-k elterjedtek napjainkban, az ODBC bár már 30 éves technológia még a mai napig használatban van, a C, C++, C# programok adatbázisokhoz való kapcsolódását segítendő. Sajnos a dokumentáció hiányában az implementálása nagyon nehézkes. A JDBC ezzel szemben 5-8db JAVA interfészből áll, amelyek leimplementálásával létre lehet hozni a saját JDBC driverünket.

Előnyei

A BigQuery legnagyobb előnye a szolgáltatásban magában rejlik. Az adataink mennyiségétől függően automatikus a skálázódás. Ezen kívül szinte nulla kezdeti konfigurációt igényel. Fontos még kiemelni az árazást, ez két fő komponensből épül fel: tárolás, és számítás. A felhőben tárolt adatokért havonta fizetni kell gigabájtonként 0.026$-t. A másik tétel pedig a feldolgozott adatok után fizetett összeg, itt két féle ár van megadva, van egy interaktív és egy batch. A kettő közötti különbség leginkább az API-n keresztüli használatnál jelentkezik, ugyanis a webes felületen keresztül nincs igazán értelme a batch jobok futtatásának. A batch jobok jóval kisebb prioritással rendelkeznek, egyfajta költséghatékony megoldást biztosítanak az adatok feldolgozására. Ellentétben az interaktív verzióval itt nem feltétlenül lesz pár másodperc alatt eredményünk. Három órán belüli futtatást garantál a Google cserébe olcsóbb a lekérdezés. Mind a két számítási módszernél a felolvasott adatmennyiséget veszik figyelembe. Ha egy adott oszlopot többször is használunk azt csak egyszer számolják bele a felolvasott adatokba. A kiemelkedő hatékonyság miatt a konkurens megoldásoknál alacsonyabb üzemeltetési költségekkel rendelkezik. A kezdeti beruházási költség pedig nulla. Havi szinten az első 100Gb-nyi adatfeldolgozásért nem kell fizetni, utána pedig 0.005$-os GB-onkénti költséget kell fizetni (interaktív jobok). Támogatja a csapatmunkát, a feltöltött adatokat, létrehozott táblákat meg lehet osztani egymással.

Hátrányok, limitációk

Csak és kizárólag SELECT lekérdezéseket támogat, UPDATE/MODIFY/DELETE nem lehetséges közvetlenül. Természetesen lehet táblát létrehozni lekérdezés segítségével amivel szükség esetén áthidalhatóak ezen korlátozások, de ez költséges és nem hatékony megoldás. Nincs indexelés, viszont az összes oszlop egyfajta indexként viselkedik. Nehézkes az integrációja már meglévő rendszerekbe. Az adatokat először fel kell tölteni, majd azokra a lekérdezéseket teljesen át kell formázni. Ez nem triviális feladat.

Miért pont a BigQuery

Azért a BigQuery-re esett a választásom mert a cégnél ahol a gyakorlatomat töltöttem, készített hozzá JDBC drivert. Ezen a projekten sajátítottam el a JDBC driverek készítéséhez szükséges ismereteket, valamint szereztem gyakorlatot a BigQuery használatához. Manapság nagyon hangzatosak a következő fogalmak: felhő, Big Data, BI. A BigQuery-ben mindez együtt megtalálható. Ezen kívül az alkalmazott új technológiák miatt is érdekesnek tartottam, hogy jobban megismerjem. Ezért fogom ennek a segítségével megtervezni, és bemutatni a lehetséges biztonságnövelő megoldásokat. 

Open Source változat

A Google által kiadott Dremel publikáció alapján elindult az Apache Drill projekt ami később bekerült az „incubator”-os projektek közé. Ez azt jelenti, hogy kiemelt jelentőségű projektté vált. A cél, hogy az Apache Hadoop implementációra alapozva, létrehozzák a saját nyílt forráskódú megoldásukat. A fentebb említett funkciókon túl az Apache Drill támogatja a teljes ANSI SQL:2003 –as nyelvezet. Valamint tud data blendinget, azaz képes több forrásból érkező adatok feldolgozására. Az interfészeket illetően ami bizonyos, hogy gyárilag rendelkezik JDBC,ODBC driverrel. Interfészeken keresztül lehet bővíteni, azaz újabb adatforrásokat hozzáadni. Jól látható, hogy ez a projekt bár a Google Dremel –jén alapul, jóval túlmutat azon tudásában. Még mindig fejlesztés alatt áll, nem tudni mikorra lesz készen. 

Adattárházak biztonságának növelése

Biztonság

Az egyik legfontosabb manapság a biztonság. Az információ ugyanis hatalom. A számítógépek rohamos elterjedésével egyre több és több dolgot használunk digitális formában. A 21. században szinte már minden digitálisan történik, vagy van digitális lenyomata. A digitális információ védelme kiemelt fontosságú szinte mindenki számára. Amennyiben a felhőben lévő adatainkat biztonságban akarjuk tudni fontos a szeparáció, azaz elválasztás. Mindenképpen meg kell akadályozni, hogy a felhő többi felhasználója esetleg valaki az internetről hozzáférjen a mi adatainkhoz, erre rengeteg megoldást kínálnak az egyes szolgáltatók. Ilyen megoldás például a tűzfal vagy a virtuális hálózatok létrehozása. Nem ritka azonban az IP alapú funkcióblokkolás sem, azaz mennyiben az adott szolgáltatást a céges hálózatról vesszük igénybe több funkciót tudunk használni mint amennyiben azt az internetről tesszük. Például a céges hálózatról tudunk szerkeszteni, törölni, addig az internetről csak olvasási funkciókhoz férünk hozzá. Az interneten keresztüli csatlakozásnál nem feltétlenül az adatfolyamot fogják megtámadni, lehallgatni. Egy nem naprakész operációs rendszer feltörésével szintén hozzáférhetnek az amúgy biztonságosnak hitt rendszerhez. Egy 2013as elemzés (12) a következő biztonsági kockázatokat tartja fontosnak ahol az 1.-es a legfontosabb:

1. Adatszivárgás – A féltve őrzött adatainkat megszerzik a versenytársaink akik azt azon nyomban fel is használják ellenünk. Amennyiben az adatokat egy közös megosztott adatbázisban tárolják egy rosszul megtervezett részkomponens hibáját kihasználva könnyen hozzáférhetővé válik mindenki adata. Az adatszivárgásnál nem feltétlenül vagyunk tisztában azzal, hogy ezeket az adatokat valaki megszerezte. Még ha tisztában lennénk is, hogy valaki megszerezhette nem igazán tudunk utólag gyorsan, eredményesen cselekedni.

2. Adatvesztés – Ez lehet szándékos azaz külső személy által okozott vagy véletlen meghibásodásból eredendő, utóbbi ellen a cloud már több féle automatizált megoldást használ, mint a HDFS replikációja, de a szándékos károkozást: azaz, hogy valaki a hozzáférésünket megszerezve letörli az adatokat, nem lehet egyszerűen kivédeni. Ez utóbbi akkor is fennáll ha titkosítjuk az adatainkat. Minél nagyobb az adott felhasználó, és minél kisebb ügyfél vagyunk számára annál nagyobb valószínűséggel vesztek el ezek az adatok végérvényesen. Pl.: A Gmail nem fog velünk foglalkozni, hogy visszaállítsák az egyik törölt e-mailünket.

3. Fiók vagy szolgáltatás átvétel – a támadásnak sokféle formája létezhet. Ha valaki be tud lépni a fiókunkba, akkor ott a tudomásunk nélkül tud adatokhoz hozzáférni, módosításokat elvégezni. Ha valaki a szolgáltatásunkhoz szerez hozzáférést az egyenlő lehet a csőddel. Egyrészt a meglévő ügyfeleinket megszerezhetik, megkárosíthatják akár direkt (átirányítás más weboldalra) akár indirekt módszerekkel, lejárató kampányban aláássák a szolgáltatásunkat.

4. Nem biztonságos interfészek – A hozzáférési felületek biztonsága rengeteget fejlődött, viszont még mindig lehetnek benne hibák, minél összetettebb egy rendszer annál nehezebben védhető be. Ezek az interfészek biztosítják a kapcsolatot a külvilággal, ezeken keresztül akár illetéktelenek is bejuthatnak a rendszerbe.

5. Denial of Service – DoS azaz szolgáltatásmegtagadás, ezt gyakran túlterheléssel érik el, egy kérés kiszolgálásához sokkal több erőforrás igényeltetik mint a kéréshez magához. Ezek ellen lehet védekezni, pl. ha egy adott gép túl sok kérést indít, akkor letiltjuk azt, viszont napjainkban a támadásokat általában nem egy, hanem több száz vagy több ezer gépről indítják, így kiszűrni sem egyszerűen lehet őket.

6. Kártékony bennfentesek – itt leginkább az üzemeltető személyekre kell gondolni, például az adminisztrátorokra. Ők gyakran olyan dolgokhoz is hozzáférnek, pl. érzékeny adatokhoz, amikhez semmi közük nem lenne. Jó megoldás erre egy olyan rendszer amiben az adat és az azok értelmezéséhez szükséges információ elkülönítve található. Az egyik a másik nélkül nem használható fel eredményesen.

7. Abuse of Cloud Services – felhőben lévő szolgáltatások megsértése, egy adott géphez való hozzáférés megszerzése időigényes tud lenni, viszont ugyanennyi idő alatt akár egy komplett felhőbeli gépsereghez is szerezhetünk hozzáférést. Ezeket a gépeket és a számítási kapacitásukat felhasználva óriási erővel rendelkezhet akár egy ember is. Egy száz vagy ezer gépből álló felhővel DoS támadást indítani, vagy kulcsot törni sokkal gyorsabban, hatékonyabban lehet mint otthon.

8. Insufficient Due Diligence – „Szorgalom miatt Elégtelen”, a kutatás itt rávilágít arra, hogy sokan túl gyorsan cselekednek, és csak a jó oldalát nézik a felhőknek, azaz elcsábulnak attól, hogy a felhővel minden olcsóbb, gyorsabb és jobb lesz. Emiatt sokszor fittyet hányva a bevett szokásoknak fejest ugranak az új technológiákba, anélkül, hogy felmérnék a kockázatokat. Esetleg úgy állnak át a felhő alapú megoldásokra, hogy nincs meg a megfelelő tudás az üzemeltetés terén. A kapkodás pedig ritkán vezet jóra.

9. Megosztott technológia sérülékenysége – a felhők egyik előnye, hogy a rendelkezésre álló bőséges számítási kapacitásból mindenki az igényeinek megfelelően részesedhet. A virtuális rendszer nagyon jól skálázható. Viszont ha a szoftver ami a fizikai és virtuális kapcsolatot irányítja rosszul van beállítva, vagy hibát tartalmaz az összes virtualizált szolgáltatás sérüléséhez vezet.

A felhő alapú adattárházaknak általánosságban véve megbízhatónak mondhatóak, azonban sokan szkeptikusak a használatukat illetően. Az adatok kiszivárgása, elvesztése, kompromittálódása sokkal nagyobb károkat okozhat, mint amit a költségcsökkentésen nyerni lehet. A cél, hogy ezeket a bizonytalanságokat csökkentsük, amennyire lehet kiküszöböljük.

Hozzáadott biztonság

Ahhoz, hogy az adatokat tényleg biztonságban tudhassuk nem szabad magunkat teljesen rábízni a szolgáltatókra. Bármilyen módszert alkalmazunk az adataink elrejtésére, obfuszkálására, számos pontját kiküszöbölhetjük a fentebb említett pontoknak. Mint például az adatszivárgás, vagy a nem biztonságos interfészekből származó hozzáférés, vagy a megosztott technológiából származó sérülékenység. Ha a mi adataink nem ugyan olyan formátumúak mint a konkurencia adatai, azokat még vissza kell fejteni ami plusz idő, egy jól megválasztott titkosítással hetek, hónapok, esetleg évek kérdése az adatok visszafejtése ami versenyhelyzet esetén már nem éri meg a támadónak, hiszen mikorra meglesz a tényleges ember által használható információ addigra az öreg és jó eséllyel irreveláns tartalommal rendelkezik. Az adatok titkosítására, elrejtésére két fő irányvonal létezik:

Titkosítás

Titkosítás esetén egy szimmetrikus vagy asszimetrikus függvény segítségével kódolják az adatokat. Ennek természetesen vannak előnyei és hátrányai is:
Előnye többek között, hogy egy jól megválasztott algoritmussal az eredmény sorrendtartó lesz. Ha pl. dátumokat titkosítunk, majd rendezünk akkor, azok sorrendjüket megtartják azaz sorba rendezve ha a legrégebbi dátum lesz a sor elején az őt követő bejegyzések újabbak. Ez azonban nagyon könnyen a hátrányává is tud válni, hiszen ha a támadó rájön, hogy mi a valós tartalom az adott mezők mögött, akkor az algoritmus megfejtése jóval egyszerűbb lesz, hiszen egy dátum sokkal jobban körbehatárolható. Egy adatbázisban egy adott oszlopon belül ha kicsi a szórás az nagyon könnyen törhetővé teszi azt titkosítás után. Ha mindent titkosítunk azzal jelentősen meg tudjuk növelni a feldolgozáshoz szükséges időt. Ha az összes mezőt akarjuk titkosítani akkor algoritmust be kell építeni a felhőbe, vagy az értékeket tartalmazó mezőket nem szabad letitkosítani, ugyanis ha a sorrendiséget meg is tartjuk attól még a mezők összege, átlaga nem lesz számolható, vagy ha igen akkor nagyon gyenge az algoritmus, azaz semmit sem ér. Viszont ha hozzáférnek az általunk használt interfészhez és azt kompromittálják könnyen megszerezhetik a kulcsot amivel a titkosítást fel lehet oldani. Amennyiben kliens oldalon akarjuk feloldani az adatokat, azáltal a felhő egyik nagy előnyét, az olcsó számítási kapacitást veszítjük el. Valamint az adatok kódolása, dekódolása igen idő-, és számításigényes feladat.

Adatcsere

Adatcsere esetén az eredeti információ és a belőle képzett adatok között nincs kapcsolat, az eredeti adathoz véletlenszerűen rendelünk egy egyedi értéket. Ennek a megoldásnak a nagy hátránya, hogy az így titkosított adatokon nem lehet keresést végezni hiszen semmilyen kapcsolat nincs a titkosítás utáni adatok és az eredeti adatok között. Másik nagy hátránya, hogy tárolni kell ezeket a kulcs-érték párokat, későbbi feldolgozás céljából. A felhőben tárolt adatok megszerzésével semmiféle hasznos információt nem lehet kideríteni, hiszen nem tudni, hogy mi van mögötte. Az előnye, hogy az információt hozó adatok nem hagyják el a cég információs rendszereit. Például az értékesítési tényadatok, dátum, mennyiség, termékazonosító nyugodtan kikerülhet akár nyilvános helyre is, ha nem tudni, hogy hol adták el, és mi volt az a bizonyos termék, ezen dimenzióadatok titkosítása elégséges. Egy ilyen rendszer megvalósítása ötvözi a privát és a publikus felhőket, ezáltal hibrid felhőt hozva létre.

Választott megoldás

Az általam választott megoldás az adatcsere lett, ugyanis a hátrányaival együtt szignifikánsan nagyobb biztonságot nyújt, mint egy algoritmus alapú titkosítás. Természetesen ez a módszer sem tudja kiszűrni az emberi hibalehetőségeket, azaz, hogy valaki belülről ellopja az adatokat, viszont mivel az adatok két jól elkülöníthető részen lehet tárolni: A tény- és obfuszkált dimenzióadatokat a publikus felhőben, a feloldáshoz szükséges információkat pedig a vállalat privát felhőjében tároljuk. Az eredmények feloldása azaz az információ felfedése pedig a felhasználó gépén történhetne.

A megoldás vázlatrajza a következő ábrán látható:
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3. ábra vázlatos felépítés
Az ábra bal oldalán a már meglévő privát céges hálózat látható, ezt egy tűzfal védi az internet felől. Az ábra jobb oldalán pedig a használni kívánt adatbázis/adattárház van. A kettő közötti kapcsolatért pedig az internet felel.

A kliens oldali megvalósításhoz egy JDBC drivert választottam, ebbe lesz beleintegrálva a biztonságot növelő megoldás, ami kicseréli az értékes adatokat véletlenszerű adatokkal, ez utóbbira tokenként fogok hivatkozni a továbbiakban. Természetesen választhattam volna egy központibb megoldást is, ami fogadja és továbbítja az adathívásokat, azonban azzal a megoldással a skálázhatóság nehezebben garantálható. Ezzel az elosztott rendszerrel csak arról kell gondoskodni, hogy a tokeneket tároló szerver elbírja a rá nehezedő terhelést, azaz egy skálázható, gyors adatbázist kell használni. A jelenlegi adatbázis kezelők erre a feladatra nem a legalkalmasabbak. A választott megoldásom Key-Value Datastore –t azaz kulcs-érték tárolót használ. Ezek a megoldások NoSQL alapokra épülnek és pontosan azt tudják amire szükségem van, azaz egy adott adathoz (kulcshoz) tartozó információt (értéket, tokent) a lehető leggyorsabban elérhetővé tesznek.. Tehát a felépítendő megoldás a következőképpen néz ki:
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4. ábra a választott megoldás részletes rajza
A jobb oldalon továbbra is egy távoli adatbázis, felhőszolgáltatás található. Itt fontos megjegyezni, hogy a választott megoldás JDBC alapú, azaz a titkosítandó adatbázis/adattárház mindenképpen kell rendelkezzen JDBC driverrel. Valamint a használat is ezen keresztül kell, hogy történjen. A baloldalon pedig a kliens azaz a felhasználó valamint az azon futó JDBC driver alatta pedig az adatfeloldásért felelős „Key-Value Store” található. Ahhoz, hogy könnyebb legyen felépíteni, és használni, fontos, hogy egy univerzális megoldást hozzunk létre. Szerencsére a JDBC driver jól behatárolható interfészeken keresztül kommunikál. Megoldásképpen létrehozok egy saját JDBC drivert, ami „Man in the Middle” –ként azaz köztes emberként viselkedik. Ez a képes lesz meghívni, használni bármelyik már meglévő drivert, azaz ebből a szempontból egyfajta kliensként viselkedik. A kliens oldalról viszont mint driver fog látszódni. A függvényhívások egy részét továbbítja egy másik részét módosítja, az ezekre érkező válaszokkal szintén hasonlóképpen jár el. A JDBC fog kapcsolatban állni a Key-Value szerverrel, egy JAVA Interfacen keresztül. Így lehetővé válik, hogy ne csak egy adott Key-Value szervert lehessen használni, ez a későbbi továbbfejlesztést, karbantartást is megkönnyíti.

Implementáció

A tényleges megvalósítást a Starschema Kft-nél végeztem, ez a projekt CloudGate fedőnév alatt futott, így a továbbiakban ezt a nevet fogom használni. Az implementációt négy plusz egy részre bontottam.

· Az első részben a felhasználó által használandó szoftvert fogom ismertetni.

· A második részben az ezt lehetővé tevő Key-Value adattárolókról és azok implementációjáról írok.

· A harmadik részben az adatok titkosítására készült programot mutatom be.

· A negyedik részben pedig ismertetem a sebesség méréséhez készült szoftvert.

· Az ötödik részben a tesztelés lépéseit mutatom be.

CloudGate JDBC Driver

Mielőtt a tényleges megvalósításba belevágnánk, nézzük meg, melyek azok a JDBC interfészek amelyeket meg kell valósítsunk, hogy egy JDBC drivert elkészítsünk. Ezek megismerése kulcsfontosságú, hiszen az elkészítendő JDBC driver segítségével más JDBC drivereket akarunk felhasználni.

JDBC driverek főbb típusai

Alapvetően 4 típusra szokás osztani a JDBC drivereket:

1. Type 1 – alias JDBC-ODBC bridge, ez az első JDBC driverek közé tartozott, segítségével a korábban C, C++ alapokon íródott ODBC drivereket lehetett használni JAVA alól, számos hátránnyal rendelkezik, például nem hordozható az így készített program, hiszen minden egyes platformra szükséges az ODBC drivert telepíteni. A hatékonyságát tekintve az egyik legrosszabb választási lehetőség, hiszen az adatbázisban tárolt adatokat először az ODBC driver átalakítja, konvertálja a saját adattípusaira, majd ezután következik a JDBC driver, amely szintén elvégzi az átalakításokat. A Sun készített ilyen drivert sun.jdbc.odbc.JdbcOdbcDriver néven.

2. Type 2 – Native-API Driver, ez a Type 1-hez hasonlóan működik azonban az ODBC driver mellőzésre kerül, helyette az adatbázishoz kapcsolódik a saját API-ján keresztül. Sebességét tekintve gyorsabb mint az ODBC-s megoldás hiszen kevesebb lépést kell elvégezni. Nem minden adatbázis rendelkezik azonban kliensre telepíthető komponensekkel, vagy nem minden platform támogatott így ez a megoldás sem feltétlenül tud platform független lenni.

3. Type 3 – Middleware, ez a megoldás egy köztes szerveren keresztül éri el a kívánt adatbázisszervereket. A fő különbség a Type 2 –höz képest, hogy a platformfüggetlenséget akadályozó részeket egy adott szerverre mozgatták, azaz ha valami csak Windows-t támogat egy Windowsos gépen lehet futtatni Type2 Drivert, amihez aztán kívülről kapcsolódunk. A nyílt forráskódú PostgreSQL segítségével már most is tudunk a szerveren ODBC kapcsolatokon keresztül adatokat lekérni, tehát az ahhoz tartozó JDBC drivert nevezhetjük Type3-nak amennyiben egy ODBC adatforrásból származó adatot kérünk le vele.

4. Type 4 – Pure Java Driver, ezzel lehet teljesen platform független implementációkat készíteni. Minden egyes részkomponense ami a kliensen fut teljes egészében JAVA-ban íródott, és a Java Virtuális gépen belül fut. A lehető leggyorsabb adathozzáférést biztosítja azáltal, hogy nincs fölösleges konverzió, nem használ köztes szervereket. Szükséges, hogy az adott adatbázis rendelkezzen valamiféle Java API-val aminek a hívásával az adatok és információk kinyerhetők. A Type 4 JDBC driverek adatbázisfüggők, ahány adatbázis annyi driver szükségeltetik, sőt esetenként a különböző adatbázis verziókhoz is más-más JDBC drivert kell használni.

A köztes szerver megoldás nem megfelelő, mert a skálázhatóság és a sok egyidejű kapcsolat kezelése rengeteg plusz feladatot jelent. Sajnos nem lehet garantálni a szerver platformfüggetlenségét. amennyiben Type3 driverrel akarják azt használni. Ha nem létezik az adott szolgáltatáshoz, adatbázishoz Type4 driver úgy több féle verziót kell készíteni az egyes operációs rendszerekhez és ez nem egyszerű feladat. Ezért mindenképpen Type4 Java driver lesz a legjobb megoldás, ezzel a hívó program felé JDBC driverként, az általa használt JDBC driver felé pedig kliensként mutatkozik.

Megvalósítandó feladatok

A JDBC driver létrehozásához három feladatot kell megoldani, egyrészt a szükséges interfészeket le kell implementálni, másrészt meg kell oldani a tokenizálást, valamint ezen adatokat le kell tárolni, ehhez egy olyan megoldást kell választani, ami rendelkezik JAVA interfésszel az egyszerűbb integrálás érdekében. A harmadik feladat pedig, hogy minél több adatbázis JDBC driverét támogassuk, ezért dinamikusan kell a JDBC drivert betölteni. A JDBC driver létrehozásához a következő interfészeket kell minimálisan leimplementálni:

· java.sql.Driver

· java.sql.Connection

· java.sql.Statement

· java.sql.ResultSet

Ezek a következő feladatokat látják el:

Driver – A driver regisztrálásért felelős, elsődlegesen ez az osztály töltődik be a JAVA drivermanagerbe. Regisztrálás utána a megfelelő jdbc url átadásával, jelen esetben jdbc:cloudgate: a drivermanager meghívja a betöltött driver connect függvényét, ami egy java.sql.Connection interfacet megvalósító osztályt ad vissza.

Connection – A létrehozott kapcsolat használatáért felel. Segítségével SQL-eket lehet futtatni, az adatbázis információkat lehet lekérni, különböző paramétereket lehet beállítani, mint például Auto commit, Read only, stb. a lekérdezéseket és egyéb információkat egy ResultSet osztályon keresztül adja vissza.

Statement – ennek a segítségével futtathatunk SQL lekérdezések az adatbázisszerveren. Több variánsa is van:

· Statement – Segítségével leginkább olyan lekérdezéseket lehet futtatni amik eredménnyel térnek vissza. Tipikusan Select lekérdezések.

· PreparedSatatement – Segítségével olyan lekérdezéseket írhatunk amelyekbe a paramétereket később lehet betölteni. Így gyorsíthatunk a gyakran ismétlődő lekérdezéseken, valamint kizárhatjuk az „SQL injection”-t. Használatakor a lekérdezésbe az egyes paraméterek helyét „?”-el kell helyettesíteni.

· CallableStatement – Hasonló a PreparedStatementhez, viszont itt lehetőség van tárolt eljárások hívására is. 

Ezek közül a Statement implementálása a legfontosabb, ugyanis a programok ezt használják 99%-ban. Mielőtt az adatbázis felé bármilyen lekérdezést elküldenénk, meg kell vizsgáljuk, hogy tartalmaz-e olyan információt amit tokenizáltunk korábban, ha igen akkor futtatás előtt ki kell cserélni, hogy a tokeneket küldjük az adatbázis felé, mivel a szűrés csak így lehetséges.

ResultSet – A Statement által visszaadott eredményeket egy ResultSet tárolja. Az eredmények kiolvasása ebből történik. Két altípusa létezik, a Scrollable és a Forward Only. A Scrollable ResultSet az eredményeket a memóriában tárolja. Létezik belőle Scroll Sensitive és Scroll Insensitive, az előbbiben nem csak oda-vissza lehet mozogni egy vagy több sornyit, hanem az adott tranzakció által végrehajtott módosítások is látszódnak. 
Létezik Read Only és Updatable ResultSet is, az előbbit csak olvasni lehet az utóbbit viszont módosítani is, amely módosítások aztán bekerülhetnek az adatbázisba az adott tranzakció végeztével. Fontos megjegyezni, hogy az alapértelmezett ResultSet típus a Forward Only amelyből csak Read Only verzió létezik. Ez a lehető leghatékonyabb már ami a memóriakezelést illeti.

Ezen kívül vannak olyan egyéb a JDBC driverekhez szükséges interfészek amelyeket nem implementálunk. Ezekre azért nem lesz szükség mert nem kívánjuk őket módosítani, felhasználhatjuk a már meglévő driverben leimplementált osztályokat. Ezek a következők:

· DatabaseMetadata – Segítségével az adatbázisról szerezhetünk információkat, valamint megtudhatjuk mik a támogatott funkciók.

·  ResultSetMetadata – Segítségével a visszaadott adatokról tudhatunk meg információkat, például milyen típusúak az egyes visszakapott oszlopok, melyik táblából származnak, stb.

A JDBC driveren belül az SQL utasításokat és az általuk visszaadott értékeket kell módosítani, minden mást módosítás nélkül lehet továbbítani. Ehhez tehát a ResultSet-et és a Statementet kell módosítani. Az elkészítendő osztályok a CG betűkkel kezdődnek. Minden egyes osztály el kell érje a használni kívánt adatbázishoz tartozó drivert, és annak megfelelő osztályait. Azaz mikor létre kell hozzunk egy Statementet akkor ki kell cseréljük a szenzitív információkat tokenekkel, majd miután visszakaptuk az eredményeket ki kell cseréljük a tokeneket.

A JDBC driver leírása

Kivételek

A java nyelvben, ha valaminek a végrehajtása nem sikerül, hibára fut, exceptiont, kivételt kell dobni, ilyen exceptionoket célszerű létrehozni a saját magunk által írt részekhez, hiszen egyszerűbbé teszi a későbbi hibakeresést. A következő kivételeket hoztam létre:

· KeyAlreadyExistsException –akkor dobjuk ha az adott kulcs amit le akarunk tárolni már létezik.
· KeyNotFoundException – akkor dobjuk ha az adott kulcs nem található
· TokenClientException – egyéb fentebb nem említett problémára, hibára utal
Helperfunctions osztály

A kód újrafelhasználás érdekében a gyakrabban (2-nél többször) használt függvényeket egy külön osztályban helyeztem el. Így egyszerűbb a hibajavítás és a fejlesztés, tesztelés is.

Az osztály statikus változókban tárolja a tokenizációs szerverrel való kapcsolat kiépítéséhez szükséges adatokat.

replaceTokens – ez a függvény felel az SQL-ben lévő tokenek cseréjéért. Az aposztróf és az idézőjelek közötti karaktersorozatokat vizsgálja, és ha úgy van, cseréli, a getTokenForString meghívásával.

getTokenForString – ez a függvény az átadott karaktersorozathoz létrehoz egy kapcsolatot a tokenszerverrel és megpróbálja a cserét, amennyiben az sikeres visszaadja azt egyéb esetben pedig az eredetileg átadott karaktersorozattal tér vissza. 

getTokenClient – a tokenizációs szerverrel való kapcsolat felépítéséért felel, amennyiben újabb módszert szeretnénk hozzáadni ezt a részt kell módosítani.

generateKey – a tokengenerálásért felelős, működése meglehetősen egyszerű, ugyanis egy UUID –t (Universally Unique Identifier) azaz egyedi azonosítót hoz létre. Ez a módszer garantálja azt, hogy egy adott időpillanatban ne lehessen két azonos tokent létrehozni. Valamint amint látható ez semmilyen kapcsolatban nincs az adott titkosítandó szöveggel. Így ebből nem fejthető vissza a hozzá kapcsolódó kulcs. 

Tokenek generálása

A tokenek tehát valójában UUID-k, ezeket egy függvényhívás segítségével szöveges formátumban kapjuk meg:

UUID.randomUUID().toString().replaceAll("-", "");
Ez a függvény egy 128 bites kódot generál amit szöveges formátumban adunk vissza. Ebből 6 bit az UUID verziójára utal, tehát a ténylegesen változó rész 122 bitnyi. Annak a valószínűsége, hogy 2 azonos kulcsot kapjunk 1 a 20 trilliárdhoz, azaz szinte kizárt. Ha másodpercenként 1 milliárd kulcsot generálunk a következő 100 évben, akkor két megegyező kulcsra az esély körülbelül 50%, tehát elméletileg lehetséges. A kulcsütközés elkerülése érdekében ha nem sikerül az adott kulcs eltárolása akkor egy újabbat generálunk.

Az UUID-ből, a nekünk nem kellő részt kivágjuk, azaz az elválasztó kötőjeleket kiszedjük belőle így ezeket nem kell se letárolni, se mozgatni. A kötőjelek eltávolításával több mint 11%-al kevesebb karaktert kell letárolni.

A java által generált Type 2 UUID a következő két részből épül fel:

 0xFFFFFFFF00000000 time_low
Idő első fele.
 0x00000000FFFF0000 time_mid
Idő második fele.
 0x000000000000F000 version
Verzió jelen esetben 2.
 0x0000000000000FFF time_hi
Idő harmadik fele.
A második rész pedig:

 0xC000000000000000 variant
Variáns ez a Type2-re jellemző és a Leach-Salz variánsra utal.
 0x3FFF000000000000 clock_seq
Időszekvencia
 0x0000FFFFFFFFFFFF node

A generaló gépre utal.
Amint látható a JAVA által generált UUID időalapú, emiatt is minimális a kulcsütközés veszélye. Az utolsó 12 bit pedig a kulcsot generáló gépre utal, ennek köszönhetően is minimális a kulcsütközés veszélye. 

ItokenClient interfész

Ez az interfész felel a titkosított adatokat tároló adatbázissal való műveletekért. Amely osztály ezt megvalósítja azzal használható a CloudGate, felépítése az alábbi ábrán látható:
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5. ábra ITokenClient interfész függvényei
· Close – ezzel kell használat után bezárni a felépített kapcsolatot

· Delete – ezzel lehet törölni az adattárolóból, elsősorban a teszteléshez szükséges

· getKeyWithStore – az adatok letárolásához, titkosításához szükséges. Először megpróbálja megkeresni az adott értékhez tartozó kulcsot, amennyiben az nem létezik, úgy letárolja azt és a létrehozott tokent visszaadja.

· getValue – egy adott értékhez a kulcsot adja vissza, egy adott kulcshoz pedig hozzátartozó értéket, amennyiben az nem található meg az adattárban akkor KeyNotFoundExceptiont dob.
· reset – kitörli az adott tárolóban található összes bejegyzést, ez szintén a teszteléshez szükséges elsősorban, ha nem található az adott tároló azonosító (ez lehet név, vagy szám az implementációtól függően) úgy KeyNotFoundException –t dob.
· store – Két alvariánsa létezik, attól függően, hogy a kulcsot automatikusan generáljuk, avagy mi magunk határozzuk azt meg. Ha már tárolva van az adott kulcs akkor KeyNotFoundException –t dob.
Ezek a függvények mind dobhatnak TokenClientExceptiont ha valamilyen hiba lépne fel, mint például hálózat kimaradás.

CGDriver

Ez a legfelső osztály és a következő függvényeket tartalmazza amelyek segítségével a tokenizáció elvégezhető. A tokenizációhoz szükséges meghatározni, mikor kell egy adott szöveget kicserélni. Valamint, hogy ezeket az információkat hol tároljuk. És természetesen az interfész által megkövetelt függvényeket.
getMajorVersion, getMinorVersion Ezekkel lehet lekérdezni a driver verzióját.
getTokenString – A titkosítás során használjuk, amennyiben az oszlop (header) ezzel a szöveggel (pl.: „token_”) kezdődik úgy az adott oszlop tartalmát titkosítjuk.
getTokenAuth – A tokenizációs szerverhez tartozó jelszót adja vissza
getTokenBucket – A tokenizációs szerveren segít a megfelelő séma kiválasztásában.
getTokenHost – a tokenizációs szerver címét adja vissza getTokenPort
getTokenMethod – a tokenizációs szerver típusát határozza meg
jdbcCompliant – a céladatbázistól függ az értéke.

CGConnection

Ez az osztály felel a távoli adatbázissal való kapcsolat felépítéséért. Tartalmaz egy java.sql.Connection típusú derivedConnection nevű objektumot amelyben a távoli adatbázissal felépített kapcsolatot tárolja, ez fontos, hiszen a hívandó függvények mind ezen a kapcsolaton kell meghívódjanak. A hívás előtt ha szükséges akkor módosítani kell az átadott paramétereken, és elképzelhető, hogy a visszaadott értékeken is.
 Az osztály konstruktorának át kell adni a használandó JDBC driveren létrehozott kapcsolatot. A megvalósítást, implementálást tekintve a függvények nagy része a derivedConnection-ön meghívott eredménnyel tér vissza. Pl.:

public void commit() throws SQLException {


derivedConnection.commit();
}
 A következőkben azokat a függvényeket részletezném amely ettől eltér felépítésileg:

· createStatement – létrehoz egy saját CGStatement-et amely tartalmazza az eredeti JDBC driveren felépített Statementet.

· prepareStatement – létrehoz egy saját CGPreparedStatement-et amely tartalmazza az eredeti JDBC driveren felépített PreparedStatement-et.

· prepareCall – létrehoz egy CGCallableStatement amely tartalmazza az eredeti JDBC driveren felépített CallableStatement-et.

CGStatement, PreparedStatement, CallableStatement

Ezen osztályokon keresztül küldjük a lekérdezéseket az adatbázis irányába, a lekérdezéseket elküldés előtt meg kell vizsgálni, hogy a benne lévő információkat kicseréljük a hozzá tartozó tokenekkel. A visszakapott eredményhalmazon pedig szintén el kell végezni ezen transzformációkat. A következő osztálypéldányokat tartalmazza:

	Típus
	Név
	Magyarázat

	java.sql.Connection
	con
	a CloudGate connection osztálya

	java.sql.Connection
	derivedConnection
	A beágyazott JDBC driverhez tartozó kapcsolat

	java.sql.Statement
	derivedStatement
	A beágyazott driveren létrehozott Statement egy példánya


Az osztályok konstruktoraiba beépítésre került az CloudGate connection osztályán kívül a távoli adatbázis kapcsolati osztályának átadása is. A függvények felépítésüket tekintve a CGConnection-höz hasonlóan vannak megoldva, azaz ahol nem volt szükséges módosítani a működésen ott a derivedStatement-en hívjuk meg az adott függvényt és az eredményt visszaadjuk. A módosított függvények a következők:

addBatch, execute, executeQuery, executeUpdate – ezen függvényeknél a beágyazott driver hívása előtt ki kell cserélni a kulcsokat a tokenizációs szerver segítségével. A kód újrafelhasználás érdekében egy statikus osztály a Helperfunctions segítségével végezzük el a cseréket.

getResultSet – az itt visszaadandó eredményhalmazon szintén végre kell hajtani a cseréket, ezért egy CGResultSet osztályon keresztül lehet majd azokat elérni.

A CGPreparedStatement osztályban ezen kívül még következő függvényeket módosítjuk:
setSting, setNString – Az itt átadott értékeket szintén a HelperFunction osztály segítségével próbáljuk meg helyettesíteni a hozzájuk tartozó tokenekkel mielőtt a beágyazott driverben beállítanánk azokat.

A CGCallableStatement osztályban a fentieken kívül a következő függvényeket kell módosítani:
getString, getNString – itt szintén a HelperFunction osztály segítségével oldjuk fel az érkező tokeneket és a hozzájuk tartozó kulcsot adjuk vissza.

CGResultSet

Ezen osztályon keresztül adjuk vissza az eredményeket módosítás után. A konstruktora a beágyazott JDBC driver általt visszaadott ResultSet –et fogadja. A létrehozásakor egy kapcsolatot is létrehoz a tokenszerverrel, hogy a tokenfeloldás megvalósulhasson. A függvények hasonlóan a többi osztályhoz a beágyazott driver által visszaadott ResultSeten hívódnak meg és annak az eredményeit adják vissza, esetlegesen módosítják azokat. Mivel nem az összes oszlop tartalmaz tokeneket így fontos, hogy csak azokat az oszlopokat módosítsuk amelyekben tokenek találhatóak. Az oszlopok feltérképezése a ResultSetMetadata-n keresztül történik. Ebből lehet kinyerni többek között az egyes oszlopokhoz tartozó neveket, az oszlopban tárolt adat típusát, valamint számos egyéb információt. Amennyiben az oszlop neve a paraméterben beállítható tokenString változó általt meghatározott karaktersorozattal kezdődik, úgy az adott oszlop tartalmát megpróbáljuk feloldani. Azáltal, hogy csak azon az oszlopok tartalmát módosítjuk amelyek tokent hordozhatnak, igen jelentős sebességnövekedés érhető el.
A CGResultSet létrehozáskor 2 listát készítünk amelyek tartalmazzák a tokenizált oszlopok nevét, és sorszámát, majd kiolvasáskor megvizsgáljuk, hogy a kiolvasandó oszlop neve/száma megtalálható-e ezen listában.
A következő felsorolásban azok a függvények találhatóak amelyek módosítják az eredeti driver által visszaadott eredményt:

getNString, getString – Ezek a függvények egy oszlopnevet, vagy oszlop sorszámot várnak, mielőtt visszaadnánk, az értéket megvizsgáljuk, hogy az adott oszlop megtalálható-e az inicializáláskor létrehozott listában, amennyiben igen úgy visszaadás előtt megpróbáljuk feloldani azt a token szerver segítségével.
getObject – megvalósítása más, hiszen itt meg kell vizsgálni, hogy String típusról van-e szó, ha igen akkor meg kell hívni rá a getString függvényt amely elvégzi az átalakítást ha szükséges.
Használat után be kell zárni a létrehozott token klienst. Mivel a ResultSet close függvénye automatikusan meghívódik a Statement, vagy ResultSet bezárásánál, így ebbe a részbe került bele a token klienst lezáró rész.

Nehézségek a beágyazott JDBC driverrel

Egy JDBC driver használatához az kell, hogy azt a java system classloader töltse be. Ehhez a JDBC drivert tartalmazó jar kiterjesztésű fájlnak a classpath-ban kell lennie, hogy onnan a Drivermanager betölthesse azt. Amennyiben az adott driver nincs a classpath-ban úgy nem lehet azt használni. Hiába használunk URLClassLoader –t, hogy betöltsük az JDBC drivert, azt nem lehet használni hiszen nem a system ClassLoader által töltődött be. Ennek a problémának a megoldására egy DriverShim osztályt használtam amely implementálja a java.sql.Driver interfészt. A beágyazandó driver betöltésekor, azt betesszük a DriverShim osztályunkba, és azt regisztráljuk a DriverManager –ben. Ez a módszer azért működik, mert a regisztrálandó driver helyett a DriverShim osztályt regisztráljuk amely a system ClassLoader által töltődött be. Ezzel megkerülhetjük tehát az eredeti limitációt. 

Key-Value tárolók

A kulcs-érték párok azaz tokenek tárolására olyan adatbázisra volt szükség amely jól skálázható, valamint robosztus ugyanakkor egyszerű használni. Ezen kívül fontos, hogy rendelkezzen JAVA interfésszel. Természetesen az ár és a támogatottság is nagyon fontos, ezért lehetőség szerint nyílt forráskódú megoldásokra van szükség, így az ár minimalizálható.

Két szoftvert választottam amely eleget tesz a fentieknek, azaz alkalmas a kulcs-érték párok tárolására, azokban gyorsan tud keresni, egyszerűen lehet telepíteni, valamint a kezdeti konfiguráció is egyszerű. Ezen szoftverek bár adatokat tárolnak mégsem adatbázisok, hanem NoSQL Key-Value store –ok.

A Key-Value tárolók használatánál fontos megoldani, hogy nem csak a kulcs alapján kell meghatározni az értéket, hanem fordítva az esetleges érték azaz token alapján a hozzá tartozó kulcsot. Ennek érdekében használhatnánk ugyan másodlagos indexeket, azonban ez nem mindenhol támogatott. Az egyszerűbb implementáció érdekében olyan megoldásban gondolkodtam amely minden rendszerrel tud működni. Ez a megoldás a kulcs-érték párok letárolásán kívül az érték-kulcs párok tárolásán alapul. Így akár érték, akár kulcs alapján keresünk automatikusan megtalálhatjuk a hozzá tartozó párt.

Némely megoldás támogatja ugyan a szerver oldali kulcsgenerálást, viszont ha egyszerre több helyről próbáljuk meg használni ezzel könnyen inkonzisztenciát okozhatunk. Ezért a kliens oldalon generáljuk a kulcsokat minden esetben. A következőkben a megoldásban használt szoftverek bemutatása következik.

Ismertetés

Riak
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A Riak egy nyílt forráskódú megoldás amely alkalmas a kulcs-érték párok tárolására. Készítője a Basho, akik a terméktámogatást és egyéb szolgáltatásokat nyújtanak. Erlang nyelven íródott, és Erlang nyelven lehetőség van pluginok, beépülők írására, amelyek hozzáadott szolgáltatásokat nyújthatnak. 

Az adatokat memóriában tárolja, ott történik a keresés. Az újabb adatok hozzáadásakor azonban nem elég a memóriába tárolni, hanem szükséges azt a merevlemezen is letárolni. 

Több gépen való használatra tervezték. Fontos megemlíteni, hogy minden egyes gépen megtalálható az összes információ, így akár hány gépet vesztünk is el, a rendszer használható marad. Amennyiben nem lenne elég a sebesség, újabb gépek beállításával gyorsíthatjuk az egész rendszer működését, egy-egy új gép beállítása, konfigurálása egyszerűen, gyorsan megvalósítható. Fontos megjegyezni, hogy az új gépek beállításával a teljesítmény közel lineárisan változik.

A Riak képes atomi műveletek elvégzésére, azaz ha több művelet végrehajtására van szükség, akkor képes azokat egyben végrehajtani, vagy ha valamelyik művelet sikertelen, akkor semmissé tenni az összes műveletet.

Biztonságát tekintve semmilyen védelemmel nem rendelkezik, ezért mindenképpen tűzfallal kell védeni.

Használat, tesztelés során egyetlen probléma merült fel, amely miatt talán nem ez a legjobb megoldás. Az új kulcsok beszúrása sokáig tart, ugyanis nem csak a memóriába, hanem a merevlemezre is el kell helyezni, ez egyenként történik, emiatt lassú, viszont így garantálható, hogy nem veszik el egyetlen adat sem. Ezen kívül ha nem biztosítunk kellő memóriát a futáshoz akkor az egész virtuális gépet képes megölni.

Támogatott operációs rendszerek között UNIX és LINUX rendszerek találhatóak.

További információt a hivatalos weboldalon találhatunk: www.basho.com/riak/
Redis

A Redis egy szintén nyílt forráskódú megoldás, készítője Salvatore Sanfilippo. C nyelven íródott. Lua szkriptek segítségével bővíthető. 

Az adatokat szintén memóriában tárolja és abban keres. Az újabb adatok hozzáadása elsődlegesen a memóriába történik, innen bizonyos időnként/beszúrt adatonként kerül kiírásra a merevlemezre.

Szintén támogatja a több gépen való használatot. Master-Slave replikálást használ, azaz van egy kitüntetett gép amire felvihetjük a kulcsokat a többi gépre pedig innen kerül át. Az esetleges hálózat kimaradás is megoldott, az egyes gépek szinkronban tartása automatikusan történik.

Számos hasznos ámde általunk nem használt tulajdonsággal rendelkezik, mint például a tranzakciók vagy az automatikusan törlődő kulcsok.

Az illetéktelen használatot megelőzendő lehetőség van jelszóval védeni.

Támogatott operációs rendszerek között UNIX és LINUX és OS X rendszerek találhatóak. Hivatalosan a Microsoft Windows ugyan nem támogatott, de a Microsoft fejleszt egy megoldást amely a Redis –en alapul.

További információt a hivatalos weboldalon találhatunk: http://www.redis.io
Key-Value tárolók telepítése

A választott adatbázis/NoSQL megoldások csak a Linux alapú operációs rendszereket támogatják, így az installációs telepítéslépések is ezen lesznek ismertetve.

Riak

A Riakot lehetőség van automatikus telepítésre, apt-get / yum –on keresztül, de természetesen lehetőség van build-eléssel csomagból is telepíteni. A hivatalos weboldalon megtalálható minden információ. A telepítésnél nem sikerült automatikusan a csomagkezelővel telepítenem. Viszont a telepítő csomagot letöltve minden gond nélkül feltelepült.

Redis

A Redis installációja nem automatikusan történik. Először le kell töltenünk a legújabb forrásokat a hivatalos weboldalról, majd a szükséges függőségek telepítése után (GCC, libc) lehetőség van a make parancs segítségével telepíteni. Természetesen a hivatalos weboldalon itt is megtalálhatunk minden szükséges információt. Itt a preferált opcióval nem sikerült feltelepítenem. Látszólag sikeresen legenerálódtak a fájlok, mégsem sikerült elindítani. Viszont a csomagkezelő segítségével minden gond nélkül feltelepült.

Key-Value tárolók indítása, konfigurálása

A konfigurációnál mind a két esetben módosítani kellett az alapértelmezett tűzfalbeállításokat, ugyanis az alapértelmezetten nem engedélyezte a bejövő kapcsolatokat.

Riak

A telepítés után mindenképpen be kell állítani, hogy milyen címről lehessen elérni a szervert, ezen kívül lehetőség van az alapértelmezett portok felülírására is. Mivel a virtuális gép címe elképzelhető, hogy változik így a 0.0.0.0 –s címet megadva az összes elérhető hálózati kártyáról lehetőség van kapcsolódni. Ezen kívül más módosításokra nem volt szükség.

A futás ellenőrzése a Riak ping paranccsal lehetséges, valamint webes felületről a gép címét és a 8098 –as portot megadva: http://192.168.1.141:8098 amennyiben módosítottuk a http elérés portját úgy értelemszerűen azt kell megadni.

A szerver indítása a Riak start paranccsal lehetséges, leállítani pedig a Riak stop paranccsal tudjuk.

Redis

A telepítés után a redis-server parancs kiadásával indíthatjuk el a szervert, amely egy figyelmeztető üzenet kíséretében elindul. A szerver elindításánál megadhatunk egy konfigurációs fájlt is. A szerver futását a redis-cli parancssoros klienssel ellenőrizhetjük. A kiadott ping parancsra pong-al fog válaszolni.  A konfigurációs fájl nagyon jól kommentezett, könnyen el lehet rajta igazodni, a legfontosabb rész az úgynevezett „SNAPSHOTTING” azaz mentés készítés. Itt lehet beállítani, hogy milyen gyakran készüljön mentés. Itt 2 paramétert lehet beállítani, ezeknek kell egyidejűleg teljesülnie. A szintaxis a következő: save <idő(mp)> <változásszám>, az alapértelmezett beállítások a következők:

· 15 percenként ha 1 vagy több kulcs változott

· 5 percenként ha 10 vagy több kulcs változott

· 1 percenként ha 10000 vagy több kulcs változott

Kellően kis számot választva lehetőség van megközelíteni az Riak által nyújtott biztonságot. További beépített biztonsági megoldás az írások letiltása, amennyiben nem sikerül a memória tartalmát kiírni. Ez nem túl elegáns módszer, viszont a felhasználó mindenképpen értesülni fog, hogy sikertelen volt a memória mentése, emiatt nem fogad újabb módosításokat. Amennyiben a probléma megoldódik újra lehetségessé válik az adatbeszúrás.

Jelszavas védelem beállítása szintén a konfigurációs fájlban lehetséges, nagyon fontos, hogy amennyiben élünk ezzel a lehetőséggel erős, hosszú jelszót válasszunk ugyanis erősebb szerveren másodpercenként akár 150000 jelszót is végig lehet próbálni.

Lehetőség van a parancsok átnevezésére, letiltására is a rename-command parancs segítségével. Ezek lennének a főbb beállítások

Indítani a redis-server paranccsal lehetséges. Leállítani pedig a redis-cli shutdown paranccsal.

Key-Value tárolok implementálása

A Key-Value tárolók hozzáadásához a meglévő rendszerhez az ITokenClient interfész implementálásával történik. Ezen kívül szükség van még, hogy a HelperFunctions osztályhoz hozzáadjuk az adott osztályokat. Ezután a konfigurációs fájl segítségével választhatunk az implementált megoldások közül. 

Riak

A JAVA-n keresztüli kapcsolathoz az IRiakClient osztályt választottam ennek segítségével egyszerűen érhetjük el a Riak-ot.

A Riak úgynevezett bucketekkel, azaz vödrökkel dolgozik. Egy adott rendszeren több bucketet is használhatunk egy időben, ez a hagyományos rendszereknél egyfajta sémának felel meg. A bucketeket névvel azonosítjuk.

Kapcsolat létesítéséhez a következőkre van szükség:

· Cím

· Port

· Bucket

A kapcsolat létrehozásához az adott gépre a cím és a port segítségével csatlakozunk. Utána pedig egy ping parancs hívással ellenőrizzük a kapcsolat fennállását, majd a createBucket parancs segítségével kiválasztjuk a használni kívánt bucketet – „vödröt”.

A kulcsok tárolásánál lehetőség van beállítani, hogy csak akkor tárolódjon el, ha az adott kulcs nem létezik. Ez egy biztonsági lépés, hogy ne írjuk felül az esetlegesen már ott lévő kulcsot, értéket. A tárolásnál a kulcs-érték, érték-kulcs párosokat kell letárolni, ez két lépésben történik.

Mivel elképzelhető, hogy egy adott kulcs tárolása valami miatt nem sikerül, ezért 5x próbálkozunk a tárolással mielőtt sikertelennek minősítenénk a műveletet.

Az új kulcsok beszúrása a getKeyWithStore művelettel végezhető el, ez először megvizsgálja, hogy megtalálható-e az adott kulcs a rendszerben, amennyiben nincs, úgy beszúrja azt.

A tokenek feloldásánál felhasználjuk a Cache osztályt.

A teszteléshez szükséges volt, hogy ne csak beszúrni, hanem törölni is tudjunk kulcsokat, ezért implementálásra kerültek az ehhez szükséges függvények is. Ezen kívül létrehozásra került egy függvény amellyel az adott bucket/vödör tartalmát lehet a konzolra kiíratni.

Redis

A JAVA-n keresztüli kapcsolathoz a Jedis klienst választottam, ennek segítségével egyszerűen érhetjük el a Redis-t JAVA alól.

A redisben szintén található egyfajta séma, azonban alapértelmezetten korlátozott számban, összesen 16 séma közül választhatunk. Ezt módosíthatjuk a konfigurációs fájl segítségével.

Kapcsolat létesítéshez a következőkre van szükség:

· Cím

· Port

· [Séma]

· [Jelszó]

A jelszó és a séma opcionális. Ezeket a rendszereket tipikusan egy adott programból használják ezért nem jellemző rájuk a felhasználók kezelése. A redis jelszavának célszerű egy nagyon hosszú (30+ karakter) véletlengenerált jelszót választani.

A kapcsolat létrehozása az adott gép irányában szintén egy ip, port segítségével történik, utána amennyiben adtunk meg jelszót úgy azzal azonosítjuk magunkat. Ezután szintén egy ping utasítással vizsgáljuk a kapcsolat fennállását majd, ha arra szükség van akkor kiválasztjuk a megfelelő sémát.

A kulcsok tárolása atomi módon történik. Az msetnx parancs segítségével egyszerűen tudunk több értéket beállítani:

	if(redisClient.msetnx(key, value,value,key) == 0)

	            throw new KeyAlreadyExistsException();  


Amennyiben a visszatérési érték nulla úgy a tárolás sikertelen volt. Mivel elképzelhető, hogy egy adott kulcs tárolása valami miatt nem sikerül, ezért 5x próbálkozunk a tárolással mielőtt sikertelennek minősítenénk a műveletet.

Az új kulcsok beszúrása a getKeyWithStore művelettel végezhető el, ez először megvizsgálja, hogy benne van-e már az adott kulcs a rendszerben, amennyiben nincs, úgy beszúrja azt.

A tokenek feloldásánál itt is felhasználjuk a Cache osztályt.

A teszteléshez szükséges volt, hogy ne csak beszúrni, hanem törölni is tudjunk kulcsokat, ezért implementálásra kerültek az ehhez szükséges függvények is. Ezen kívül létrehozásra került egy függvény amellyel az adott séma tartalmát lehet a konzolra kiíratni.

Preferált megoldás

A tesztrendszeren mind a két megoldást kipróbálva a Redis körülbelül 45x gyorsabban működött. Ez a nagy különbség két dolog miatt lehetséges. Egyrészt a Riak nem úgy támogatja az atomi műveleteket, mint a redis hiszen nem lehet 2 vagy több műveletet egybevonni. Ez rögtön megduplázza az elvégzendő műveletek számát, és a hálózati késleltetést itt minden esetben figyelembe kell venni, ez pedig átlagosan 1-50ms között mozog. 

Az igazi különbséget azonban a Riak biztonságában kell keresni. A Riak a Redissel ellentétben minden egyes beszúrt kulcsot először a merevlemezen tárol le. A merevlemez IO pedig mindig is időigényes volt, bármilyen kis késleltetésű is az adott eszköz a memóriával nem fogja tudni felvenni a versenyt. 

A Redis ezzel szemben azonban bizonyos adat beszúrása után, valamint bizonyos időközönként készíti el a memóriába beszúrt adatokról a mentést. Ezt lehet konfigurálni. Mivel egyszerre több adatot ír ki, így hatékonyabban tud működni, ezért is gyorsabb, ugyanakkor ennek meg van az a hátránya, hogy ha valami miatt leállna a szerver, akkor elveszne az összes újonnan beszúrt adat. Ilyen esetekben meg lehet próbálni újonnan bevinni az adatokat, így a hiányzó kulcsok újra generálásra majd beszúrásra kerülnek. Az atomi műveletek miatt szinte elképzelhetetlen, hogy egy adott kulcshoz létezzen érték, viszont fordítva ne lehessen keresni.

Az újabb Redis verzióban lehetőség lesz a szervernek kiadott parancsokat egy fájlba letárolni. Ezt egy esetleges újraindítás után újra végigjátszva, visszaállítható a tartalom.

A fentiek ismeretében lehetőség van a konfigurációs fájl segítségével választani a két megoldás közül. Azaz, hogy a robosztusabb megoldás: Riak, vagy a gyorsabb megoldás: Redis kívánjuk használni.

Felhasználónkénti azonosítás problémája

Mint azt már említettem alapértelmezetten nincs beépítve semmilyen felhasználó kezelés. Ezeket a rendszereket egy programból való használatra tervezték. Az alap ötlet egy client-side certificate-el való azonosítás. Alap esetben ha belépünk a webes banki felületre csak a számítógépünk ellenőrzi, a szerver hitelességét. A client-side certificate esetében viszont a szerver is ellenőrzi a klienst, ha a kliens nem tud bemutatni érvényes hiteles certificate-et, vagy azt menetközben megvonták tőle akkor nem fog tudni kapcsolódni. Mivel mind a két fél hitelesíti magát így nem szükséges további jelszavakat használni. Ezen kívül a hitelesítés miatt automatikusan létrejön egy biztonságos le nem olvasható kapcsolat. A kulcsok generálásához openSSL-t használtam.

Három lehetséges irányt néztem meg a limitációnak a feloldására:

· Nginx használata mint reverse proxy azaz fordított átjáró. Ehhez a http-s klienseket kellett készítsek, a tesztek azt mutatták, hogy 10x-esére növelte a futási időt. Viszont itt lehetőség lenne client-side certificate-el hitelesíteni. Ezt a jelentős sebességlassulás miatt elvetettem.

· Redis-ből létezik olyan verzió amibe már integrálva van ssl, githubon ssl-redis-ként érhető el. Azonban ehhez nincsen java kliens, így hát elkezdtem módosítani a meglévő java libraryt a jedis-t. Azonban ez nem tudott client side certificatet.

· Stunnel-el lehetőségünk van titkosított kapcsolatot létrehozni két gép között. Van hozzá Linuxos és Windowsos kliens is, támogatja a client-side certificatet. Ennek használatával tehát nem az adott szolgáltatáshoz kapcsolódunk, hanem az adott szerverhez. Ahol hitelesítés után elérhetjük a szolgáltatást. Tehát ha mondjuk a 2222-es porton figyel egy szolgáltatás a szerveren, amit el akarunk érni, akkor vagy kinyitjuk azt a portot a tűzfalon, vagy letiltjuk és nyitunk, helyette egy másikat mondjuk az 1000-est. A szerveroldali Stunnel az 1000-es porton fogja figyelni a bejövő kapcsolatokat, majd amennyiben sikeres a két oldali hitelesítés úgy az 1000-es portra beérkező hiteles kapcsolatot összekapcsolja a 2222-n futó szolgáltatással. A kiadott kulcsok visszavonhatóak, egy CRL fájl könyvtár segítségével.
A kliens oldalon ugyan ez történik csak fordítva, itt is megadhatunk egy portot amin keresztül csatlakozni akarunk az adott szolgáltatáshoz legyen ez a 2222. A programunkból tehát a 127.0.0.1:2222 –t beírva az Stunnel által létrehozott titkosított csatornán eljutunk a távoli gép 1000-es portjára ahol hitelesítés után látjuk a 2222 porton futó szolgáltatást. Bónuszként hozzá tenném, hogy a két gép közötti csatornán átmenő forgalmat lehetőség van tömörítve átküldeni, amennyiben a hálózati sávszélesség probléma lenne. Természetesen lehet egymás mellett több Stunnel-t is futtatni így a tömörített/tömörítetlen megoldás is elfuthat egymás mellett, amennyiben mások a forrásportok.
Optimalizálás

Az első tesztek rávilágítottak arra, hogy bármilyen gyors is a Key-Value store valamiért sokkal lassabb ez a megoldás, mint a hagyományos rendszer. A probléma okának kiderítésére JAVA profilért használtam. A profiler segítségével megvizsgálhatjuk, hogy melyik függvényhívással mennyi idő megy el. Kiderült, hogy a feldolgozás szempontjából a tokenek tárolására használt megoldás szűk keresztmetszetet jelent. Ahhoz, hogy gyorsítani tudjunk a feldolgozáson meg kell próbálni a tokenszerver irányába történő lekérdezéseket. Ennek érdekében két megoldás lett beépítve.

Oszlopszűrés

Csak a tokeneket tartalmazó oszlopokon végezzük el a cserét. A nem tokeneket tartalmazó oszlopok tartalmát módosítás nélkül lehet visszaadni. Ezt megvalósítandó a ResultSet létrehozásakor 2 listába beleírjuk az oszlopok számát, és nevét amelyek tokeneket tartalmazzák. Erre azért van szükség mert az oszlop száma, neve alapján lehet egy mező értékét kiolvasni. Ezeken a listákon aztán gyorsan tudunk keresni. Minden egyes kiolvasásnál megvizsgáljuk, hogy tartalmazza-e az adott oszlopszámot / oszlopnevet, ha igen akkor a lekért eredményt feloldjuk, ha nem akkor feloldás nélkül adjuk tovább. Ezzel rengeteg időt lehet megspórolni, ugyanis minden egyes tokenfeloldás ms-es időléptékbe mérhető amennyiben a Key-Value szerverről kell azt beolvasni, vagy megpróbálni beolvasni. 

Cache

Egy cache került beépítése az ITokenKliens–eket megvalósító osztályokba. A cache a kliens memóriáját használja fel, hogy a bizonyos kulcs-érték párokat letároljon. A helyi memória elérése sokkal gyorsabb mint egy távoli gépről lekérni az adatokat. A gyorsaság és a memóriafogyasztás alacsonyan tartása érdekében azonban limitálni kell ennek a méretét.

Felépítése


A cache osztályban a Kulcsokat valamint a hozzátartozó Értékeket tároljuk. A memóriahasználat alacsonyan tartása érdekében egy harmadik értéket is tartalmaz. Ez megmutatja, hogy hányszor olvastuk ki. 

A legoptimálisabb kihasználtság érdekében fontos, hogy a gyakran használt kulcsokat a lista elejére rendezzük. Ehhez fogjuk felhasználni a harmadik mezőt amely az olvasásszámot mutatja meg. Ahhoz, hogy rendezni tudjunk a Cache osztálynak amiből majd listát építünk implementálnia kell a Comparable interface-t. Ennek segítségével lehetővé válik, hogy egy Cache példányt egy másikkal összehasonlítsunk.

Használata

A cache használata következőképpen történik: Egy listát építünk melynek egyes elemei Cache típusúak. Mikor egy adott kulcshoz keresünk értéket először a listán megyünk végig, ha az adott elem megtalálható a listában akkor a hozzá tartozó értéket visszaadjuk. Amennyiben nem található meg úgy a tokenizációs szerverről lekérjük az adott kulcshoz tartozó értéket, amennyiben ez sikeres úgy visszatérés előtt hozzáadjuk a listához. A listába mikor új elemet viszünk fel az olvasás számát 0-ra állítjuk. A listából való érték kiolvasásakor a hozzá tartozó számláló automatikusan 1-el növekszik.

Sebesség, memóriahasználat

Ahhoz, hogy a sebességet és a memóriahasználatot optimalizálni tudjuk a lista méretét korlátozni kell. A keresés sebességét a következő ábra mutatja:
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9. ábra Cache keresés időtartama

A listában történő keresés sebessége logaritmikus. Jól látható, hogy 150 elem fölött ellaposodik az ábra. A lista méretét lehet változtatni, én 1000-es méretet választottam. Amikor ezt az értéket túllépnénk egy újabb elem beszúrásával akkor csökkenteni kell a méretét. Ehhez először sorbarendezzük a listát majd az alsó 10%-nyi elemet töröljük, utána pedig beszúrjuk az új elemet. Ez fontos, hiszen így a költséges és drága rendezést kevesebbszer kell elvégezni, és így garantálható, hogy a gyakran használt elemeket megtartsuk. Jellemző, hogy a dimenzióadatok egy részének előfordulása gyakori, míg más része csak 1-2 alkalommal szerepel. Ezzel a megoldással a gyakran előforduló kulcsok feloldását tudjuk gyorsítani.
Titkosítás, adatbetöltés

A titkosításhoz, és adatbetöltéshez egy parancssoros program készült, ami a bemenő szöveges (CSV) fájlokban található kulcsokat helyettesíti tokenekkel. Ez a megoldás biztosítja, hogy a lehető leggyorsabban tudjunk forrásadatokat feldolgozni. Ez a módszer elsőre nem tűnik túl kifinomultnak, azonban az elsődleges cél a felhő alapú adattárházakkal/adatbázisokkal való együttműködés volt. Ezen rendszereknél jellemző, hogy az adatbetöltés szöveges fájlokból történik. 

Amennyiben hagyományos adatbázisba akarunk betölteni adatokat, azt általában valamilyen ETL (Extract-Transform-Load) eszközzel fogjuk tenni. Ezeket az ETL eszközöket hívhatjuk egyfajta adatpumpának is, hiszen ez jellemzi őket legjobban. A jelenlegi ETL eszközöknél már lehetőség van egyedi komponensek készítésére, amelybe gond nélkül be lehet integrálni egy már létező megoldást, amennyiben arra igény mutatkozik.

Felépítése

Két fő osztályból épül fel ezek a net.starschema.cloudgate.transformer csomagban találhatók a CsvTransformer valamint Transformer osztályokban. A Transformer osztály felel a kommunikálásért, ezt tudjuk meghívni, a CsvTransformer osztály pedig a fájlok beolvasásáért, módosításáért, és kiírásáért felel.

Működése

A Transformer osztály hívás után létrehoz egy ITokenClient klienst, ez lehet Redis vagy Riak a paraméterek függvényében. Egyesével elkezdi beolvasni a tokenizálandó fájlokat, majd meghívja a CsvTransformer osztály transform függvényét. Ez a függvény beolvassa a bemeneti fájlt, itt az első sort azaz headert és az abban található oszlopneveket egy külön változóba gyűjti és ez alapján oszloponként elvégzi a cserét. Az oszloponkénti csere hátránya, hogy ahány tokenizálandó oszlopunk van annyiszor kell az egész struktúrán végigiterálni. Ugyanakkor így lehet legjobban kihasználni a cache-t ami ennek ellenére is jelentősen gyorsítja a cserét.

Amennyiben az adatbázisból nagyobb mennyiségű adatot kívánunk kinyerni akkor is alkalmazható ez a megoldás, hiszen a kulcsokhoz a tokent is letároltuk, ezért ha tokeneket tárolunk a fájlban, akkor ahhoz a kulcsokat fogjuk futtatás után behelyettesíteni. Ez azt jelenti, hogy egy adott fájlra kétszeri hívás után az eredeti tartalmat kapjuk vissza. Bájt szinten azonban lehetnek eltérések, ugyanis kiíráskor az összes szövegmezőt explicit módon ” helyezünk.

A CSV fájlok kezelése opencsv –vel történik ez egy nyílt forráskódú megoldás a hivatalos weboldal a következő címen érhető el: http://opencsv.sourceforge.net/
Használata

A használatakor át kell adni paraméterek formájában, a tokenizálni kívánt fájlokat, és a felhasználni kívánt Key-Value szervert. A program hívása a következőképpen néz ki:

java -classpath CloudGate.jar net.starschema.cloudgate.tester.Transformer [params]

A [params] a paramétereket jelzi, ennek felépítése a következő táblázatban található.

	Név
	Alapértelmezett érték
	Megjegyzés

	ip

host
	token
	A tokenizációs kiszolgáló címe, ez installációnként változik, lehet IP cím és hosztnév is.

	method.
	Riak
	Riak – redis közül valamelyik, kis-nagybetű nem számít

	port
	6379

8087
	A tokenizációs Key-Value store portja, Redis esetében 6379,

Riak esetében 8087 az alapértelmezett beállítás

	
	192.168.1.141
	A tokenizációs kiszolgáló címe, ez installációnként változik, lehet IP cím és hosztnév is.

	bucket
	0

somestring
	Az alapértelmezett bucket vagy séma, Redis esetében ez szám, Riak esetében szám, vagy szöveg

	auth
	ValamiHosszúJelszó
	Mivel a Redis installációt védhetjük jelszóval, azt itt lehet megadni, amennyiben ez a sor hiányzik, úgy nem próbálunk authentikálni.

	token
	token
	A bemeneti fájl első sora tartalmazza az oszlopneveket, amelyik oszlop az itt megadott karakterrel kezdődik annak tartalmát kicseréljük

	log
	
	Amennyiben megadjuk a paramétert úgy bekapcsoljuk a log4j-s logolást.

	file
	
	Ez többször is használható, a bemeneti fájlokat adja meg.


Az átadott paraméterek alapján az egyes fájlok tartalmát módosítjuk, az így módosított fájlokat később betölthetjük akár milyen adatbázisban, abból szenzitív információ nem lesz kinyerhető.
java -classpath CloudGate.jar net.starschema.cloudgate.transformer.Transformer -log -ip:192.168.1.141 -port:6379 -token:token_ -method:redis -bucket:0 -file:KNA1_token.csv
És az eredmény
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starschema.cloudgate.connon.Redis - No Passuord specified, won’t authenticate
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> Gonnection DOUN, cache was cleared B time(s).
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starschema.cloudgate.connon.Redis - No Passuord specified, won’t authenticate
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Sebesség mérése

A sebesség mérésére egy külön programot készítettem, amelyet a JDBC drivert is tartalmazó jar fájlban helyeztem az egyszerűbb használat érdekében. Működését tekintve kétszer futtatja a lekérdezéseket, egyszer az eredeti drivert használva, egyszer pedig a CloudGate drivert használva, amely természetesen ugyan azon eredeti drivert használja. A paraméterek átadása külső fájlból történik, ezzel is leegyszerűsítve a használatot.

Felépítése

A teszteléshez szükséges dolgokat a net.starschema.cloudgate.tester.PerformanceTester osztály tartalmazza. Eben implementálásra került a main(String[] args) függvény amely segítségével parancssorból futtathatjuk az osztályt. A futtatásnál a Userhome/.cloudgate/ könyvtárban található .properties fájlokkal dolgozik. Miután betöltöttük a szükséges beállításokat 2x futtatunk le minden egyes lekérdezést erre a connectAndRunQuery függvényt használjuk, aminek a szükséges paramétereket átadva, elvégzi a futást. 

Ahhoz, hogy monitorozni tudjuk az egyes részegységek idejét fontosnak tartottam, hogy ne a konzolra, hanem a memóriába írjuk ki az adatokat, ehhez létrehoztam egy listát amelyben az egyes elemek egy szöveget és egy időértéket tárolnak. Ebben többször is tároljuk az aktuális időt, az eredeti driver futása előtt, a két futatás között és a cloudgate driver futása után. 

A connectAndRunQuery a már ismertetett DriverShim segítségével betölti a használni kívánt JDBC drivert és egy Statement segítségével futtatja a paraméterként megadott lekérdezést. A lekérdezés futtatása előtt és után letároljuk az adott időpontot így láthatjuk, hogy mennyi idő alatt fut le a lekérdezés. A visszakapott értékeken végigiterálunk és lekérdezzük a benne található értékeket. Ezek az értékek nem kerülnek felhasználásara, viszont a tokenfeloldás így is megvalósul. Az iterálás előtt és után mentésre kerül az időpont.

A memóriafogyasztást is figyeljük bizonyos időközönként, ezen értékeket szintén a memóriában tároljuk. Miután az összes teszt lefutott kiírásra kerül az eredmény a perfLog.txt fájlba amely a Userhome/.cloudgate mappában lesz megtalálható.

Használata

A használatakor át kell adni paraméterek formájában, hogy mely teszteket akarjuk lefuttatni. A program hívása a következőképpen néz ki:

java -classpath CloudGate.jar net.starschema.cloudgate.tester.PerformanceTester –test1 –test2 -test7 –test7

Amennyiben egy adott tesztet többször akarunk lefuttatni úgy azt többször megadva elérhető a kívánt eredmény.

Tesztelés

A kezdetektől nagy figyelmet fordítottam az egyes részek tesztelésére. A tesztelésnél fókuszáltam a módosított részekre, hiszen a helyes működéshez nem szükséges mind az 1000 függvényt letesztelni. 

A tesztesetek úgynevezett JUnit tesztekbe kerültek beépítésre, ennek számos előnye van. Használata egyszerű, egy teszteset elkészítése minimális időt vesz igénybe. Lehetséges az úgynevezett automatikus tesztelés, ez azt jelenti, hogy mielőtt a végleges „.jar” fájlt legenerálnánk, előtte az összes tesztesetnek sikeresen kell lefutnia. Ha egy hibát felfedezünk az első lépés a hiba reprodukálása, amennyiben ez sikerült úgy JUnit teszt készítésével elkerülhetjük, hogy a jövőben előjöjjön.

Tesztesetek

A következő főbb teszteseteket készítettem el:

· Statementek helyes működésének ellenőrzése

· ResultSet működésének ellenőrzése

· A tokenizálás működésének ellenőrzése

· A parancssoros titkosító program működésének ellenőrzése

· A különböző Key-Value adattárolók helyes működésének ellenőrzése

· Sebesség összehasonlító teszt a két meglévő tokenizációs megoldásra 
Ezek a tesztek a következő osztályokban találhatóak:

· CGDriverCallableStatement

· CGDriverPreparedStatement

· CGDriverResultSetTestBQ
· CGDriverResultSetTestDerby
· CGDriverStatement
· CommandLine

· Derby

· HelperFunctions

· QueryTokenReplaceTest

· RedisTest

· RedisVsRiak

· RiakTest

Az osztálynevek eléggé beszédesek, a CGDriver –el kezdődőek a JDBC driverre vonatkoznak. A CommandLine a parancssoros programra vonatkozik. A Derby, Redis, Riak az egyes adatbázis elérés tesztelésére vonatkozik. Mivel a JUnit tesztesetek futtatása egyszerű, így a kísérletezést is itt végeztem el, hiszen ez nagyságrendileg megmutatta a különbségeket. Ilyen osztály a QueryTokenReplaceTest és a RedisVsRiak is.

A helyes működés ellenőrzését nem elég JUnit tesztekkel igazolni ezért több adatbázissal is kipróbáltam a helyes működést. Ezek az adatbázisok többek között:

· Amazon RedShift

· Amazon Hadoop + Hive

· Google Cloud SQL

· Google BigQuery

· MySQL

· Oracle

· Derby

Látható, hogy megtalálható közöttük felhő alapú és hagyományos rendszerek is. A tesztelés során nem ütköztem semmilyen problémába, minden rendszerrel tökéletesen működött a szoftver.
Működtetés

Ebben a fejezetben a használatot fogom bemutatni. Azaz milyen lépéseken keresztül tudjuk az adatainkat még nagyobb biztonságban tudni. A főbb lépések a következők, telepítés, konfigurálás, adatbetöltés, adatkinyerés. 

Telepítés

Két fő részre lehet bontani a megoldást tartalmazó csomagot, az egyik rész a felhasználói oldal, amelynek telepítését, konfigurálását minden egyes kliensnél el kell végezni, a másik pedig a szerver oldali, amelynek telepítése csak egyszer történik az egyes implementációnál, ez utóbbi viszont több dologtól is függhet mint például a környezet, használók száma. A Key-Value storeok telepítését, beállítását már részleteztem, így azt még egyszer nem tenném meg. A szerveroldali telepítéshez nem lehet egy egyszerű scriptet adni ami garantáltan működni fog minden egyes környezetben. Általánosságképpen elmondható, hogy a Key-Value storet telepíteni kell, majd pedig konfigurálni.
A kliens oldali részen két fő funkció lesz használva, az adattitkosítás és az adatkinyerés. Ezen kívül a JDBC driver tartalmaz még egy PerformanceTester osztály, amely egyfajta kliensként működik és összehasonlítja egy adott lekérdezés futását CloudGate-et használva és nélküle. Ennek a segítségével készülnek a tesztek. Ezen funkciók közül természetesen a JDBC driver amit leginkább használni fognak, hogy az adatokat kinyerjék.

Első lépések

A megoldás a CloudGate.jar fájlban található, ebben megvan minden ami szükséges az adatok kódolásához, dekódolásához. A JDBC driverben lehetőség van egyéb funkciók beépítésére is amelyeket kívülről könnyen meghívhatunk, ilyen a kódolást lehetővé tevő Transformer osztály. Ezt a jar fájlt bárhova helyezhetjük a gépen, tartalma sosem fog változni. Elkészítésénél fontos volt, hogy bármilyen környezetben használható legyen ahol a JAVA környezet elérhető. 

Konfigurálás

A konfigurálás fájlokon keresztül történik, ezeket az első használat előtt szükséges beállítani. Ezzel a megoldással lehet leginkább kiküszöbölni a felhasználói figyelmetlenségekből eredendő problémákat. Fontos, hogy mielőtt elindítanánk bármely részét a Cloudgatenek el kell végezni a kezdeti beállításokat, amelyeket az installációtól függően egyszer kell elkészíteni. Ehhez szükséges, hogy létrehozzuk és megfelelően beállítsuk a konfigurációs fájlokat. Ezeket az úgynevezett User Home könyvtárba kell helyezni. Ez Linux alapú rendszereken a ~ -vel elérhető könyvtár. Windows 7 alapú rendszereken pedig a C:\Users\<Felhasználónév> könyvtár. Itt kell létrehozni egy .cloudgate könyvtárat ahova a következő fájlokat helyezhetjük:

· connection.properties

· log4j.properties

· test.properties

log4j.properties

A különböző üzenetek (logok) kezelésére a log4j platformot választottam. Az ehhez szükséges beállítások találhatóak ebben a fájlban. Az alap beállítások 2 fájlt fognak eredményezni, ezek a cloudgateconsole.log és a cloudgate.log fájlok lesznek, melyek mérete 10MB-van van maximalizálva. Az előbbi a rootLogger által létrehozott üzeneteket tartalmazza, utóbbi pedig csak a JDBC driver által létrehozott üzeneteket. Ennek a formátuma szabályozott. A log fájloknál törekedtem arra, hogy minél kevesebb bejegyzés legyen, ugyanakkor elégséges ahhoz, hogy egy esetleges hiba forrását könnyen be lehessen azonosítani. Ezen fájl módosítása alap esetben nem szükséges.

connection.properties

Ezt a fájlt használj a cloudgate JDBC driver a szükséges információk beolvasására. Lehetőség lett volna a JDBC drivernek a JDBC url-en vagy JDBC properties-en keresztül is átadni ezeket a paramétereket. Azért választottam ezt a megoldást, hogy a lehető legalacsonyabb legyen a felhasználható által elkövetett hibalehetőség. Ez a fájl jellemzően a használandó rendszerektől függ. Egy nagyvállalati környezetben az összes gépen ugyan azokat a lépéseket kellene elvégezni, ezt teszi egyszerűbbé ez a fájl. 

A – el kezdődő sorok kommentnek minősülnek azokat a java nem dolgozza fel, akárcsak az üres sorokat. A fájl a következő elemeket tartalmazza:

	Név
	Alapértelmezett érték
	Megjegyzés

	querystring
	token
	amelyik oszlop ezzel a névvel kezdődik azt megpróbáljuk feloldani

	tokenmethod
	redis
	riak – redis közül valamelyik, kis-nagybetű nem számít

	riak. / redis.
	Az ezen karakterekkel kezdődő bejegyzések a tokenizációs szerverhez való kapcsolathoz szükségesek

	redis.port

riak.port
	6379

8087
	A tokenizációs Key-Value store portja, Redis esetében 6379,

Riak esetében 8087 az alapértelmezett beállítás

	redis.host

riak.host
	192.168.1.141
	A tokenizációs kiszolgáló címe, ez installációnként változik, lehet IP cím és hosztnév is.

	redis.catalog

riak.catalog
	0

somestring
	Az alapértelmezett bucket vagy séma, Redis esetében ez szám, Riak esetében szám, vagy szöveg

	redis.auth
	ValamiHosszúJelszó
	Mivel a Redis installációt védhetjük jelszóval, azt itt lehet megadni, amennyiben ez a sor hiányzik, úgy nem próbálunk authentikálni.

	A következő sorokba a használni kívánt driver nevét és a hozzá tartozó beállításokat ismertetjük, a használni kívánt név  bármi lehet.

	bqjdbc.name
	Starschema BigQuery Connector
	A JDBC nevét lehet itt átadni, ez a paraméter nincs felhasználva a driverben, pusztán azonosítási célokat szolgál

	bqjdbc.path
	C:\\temp\\bqjdbc-1.3.2.jar
	A JDBC drivert tartalmazó .jar fájl elérési útja. Amennyiben tartalmaz \ - karaktereket, azokat eszképelni kell, azaz meg kell duplázni őket.

	bqjdbc.class
	net.starschema.clouddb.jdbc.BQDriver
	A JDBC driveren belül a java.sql.Drivert megvalósító osztály neve.

	bqjdbc.url
	jdbc:BQDriver:starschema.net%3Aclouddb?withServiceAccount=false?transformQuery=true
	Itt lehet átadni a használni kívánt JDBC driverhez tartozó URL-t

	bqjdbc.user
	
	A távoli adatbázishoz tartozó felhasználónév

	bqjdbc.pass
	
	A távoli adatbázishoz tartozó jelszó


Amennyiben egy JDBC drivernek nem szükséges felhasználónév vagy jelszó mint például a Hadoop úgy azokat a sorokat üresen hagyhatjuk. 

A következő kódrészletnél ezt láthatjuk:

hive.name=Amazon Hive 0.8 Connector
hive.path=C:\\temp\\hiveAmazon8\\hive-081.jar
hive.class=org.apache.hadoop.hive.jdbc.HiveDriver
hive.url=jdbc:hive://localhost:10003/default
hive.user=
hive.pass=

Fontos, hogy a JDBC driverhez használt azonosítót jegyezzük meg, erre ugyanis szükség van a csatlakozáshoz. A CloudGate JDBC url-je a fenti kódrészletben ismertetett drivert használva a következőképpen épül fel:

jdbc:cloudgate:hive

test.properties

Ezt a PerformanceTester class használja. Segítségével lemérhetjük, hogy mekkora különbséget eredményez a tokenizálás. A formátum a következő:

	Név
	Érték
	Megjegyzés

	test1
	
	A logolásnál ezzel a névvel fogjuk megtalálni az eredményeket.

	test1.driver
	MySQL
	A használandó drivert határozza meg.

	test1.query
	select * from Location
	A futtatandó lekérdezést adja meg.


Használat

Miután létrehoztuk és beállítottuk a konfigurációs fájlokat, valamint feltelepítettük és beállítottuk a Key-Value storeokat, megkezdhetjük a használatot. Ehhez először szükség van az adatok titkosítására, ezt a Transformer osztály végzi, használata már ismertetésre került. Miután az adatokat titkosítottuk és az így előállt adathalmazt betöltöttük a megfelelő adatbázisba, adattárházba. Megkezdhetjük a CloudGate JDBC tényleges használatát. A JDBC kapcsolat felépítéséhez szükségünk van egy JDBC url-re, amely megmondja, hogy milyen JDBC drivert kívánunk használni, ezen kívül ennek segítségével tudunk átadni különböző információkat a drivernek. A valóságban ez a következőképpen néz ki:
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10. ábra CloudGate használata
A kapcsolat felépítését követően megkezdhetjük a használatot, amennyiben mindent sikeresen beállítottunk a tokenizált adattárházból érkező adatokat feloldás után fogjuk megjeleníteni.

Mérések elvégzése

A mérések elvégzéséhez egy nyilvános adatokat tartalmazó forrást választottam. Ebben banki adatok találhatók, az egyes mezőkben tárolt adatok változatosak, így tökéletesnek bizonyult a rövid és a hosszú forrásadatok tesztelésére is. Az adatokat titkosítás előtt és után feltöltöttem a Google BigQuery-be.
Forrásadatok

Banki adatok 
Első adathalmazomnak banki adatokat választottam amely az egyes bankokat írja le, itt elsősorban a dimenzióadatok használatával a tokenfeloldás sebességét szeretném bemutatni. Ezek az adatok az amerikai bankok címét (megye, város, utca, irányítószám), nevét és a tényadatokkal való összekapcsoláshoz szükséges azonosítót tartalmazza.

A forrásadatokat a következő oldalról szereztem be: https://cdr.ffiec.gov/public/Default.aspx Ezek nyilvános bárki által elérhető adatok, amelyek összetétele megfelelőnek tűnt a teszteléshez. A dimenziótábla forrásadatainak oszlopai és az abban található adatok összetétele a következő:
	Oszlop neve
	Különböző érték (db)
	Hossz Min/Max/Átlag karakterben

	Address
	8706
	1/21/63

	City
	4320
	3/8/24

	Filing_Type
	2
	3/3/3

	Name
	7870
	3/24/72

	State
	56
	2/2/2

	Zip_Code
	6969
	5/5/9

	BankId
	9513
	

	Reporting_Period_End_Date
	20
	10/10/10


Amint látható összesen 9513 sorunk van. Az egyes oszlopok között van olyan is amelyik tartalma változatos, és kevésbé változatos. A ténytáblában pedig 321922 sor található.

A következő ábrák a dimenziótáblát mutatják meg tokenizálás előtt és után. A képeket a BigQuery webes felülete segítségével készítettem.



Amint látható a tokenizálás utáni adatok teljesen felismerhetetlenek, amennyiben az oszlopnév nem lenne ott egyáltalán nem lehetne megmondani mit tartalmazhat. Amennyiben jobban megnézzük a képet észrevehető, hogy a token_Filing_Type oszlop tartalma tokenizálás után azonos. Ennek egyszerű a magyarázata, az eredeti Filing Type mindig ugyan arra a tokenre fordítódik le. A tokenizált és az eredeti táblát összekapcsolva, és aggregálva a Filing_Type valamint a token_Filing_Type mezőkre a következő eredményt kapjuk:

[image: image9.png]token_Filing_type. count
1 041 8c996C7daTc4441e8680624479196783 9371

2 o0 932bfaTbB4ed4ebdalc360c40cTdeBac 142




13. ábra Filing Type mező

Látható, hogy a bemeneti adatok mindig ugyan arra a tokenre cserélődnek, ez különösen fontos akkor, ha valamilyen azonosítót szeretnénk titkosítani amely a későbbiekben kulcsként funkcionál.

A név (name) mező esetében a titkosított, tokenizált értékek hossza rövidebb mint volt, a többi esetben pedig hosszabb, ebből következik, hogy az adatok átviteli ideje valószínűleg nagyobb lesz a tokenizált adatokon.
Ügyféladatok

A második választott adathalmazom, ügyfelek adatait tartalmazza, ezen az adathalmazon összetett lekérdezéseket fogok futtatni. Ezeket az adatokat betöltöm egy felhőalapú (Google BigQuery) valamint egy hagyományos (Oracle) rendszerbe is, tokenizálva és tokenizálatlanul. Mivel a forrásadatom viszonylag kevés 8E sor. Így megtöbbszörözöm azt. Az így kapott eredményeket összehasonlítva reményeim szerint láthatjuk, hogy a tokenizálatlan adatokat használó hagyományos rendszertől mennyivel gyorsabb a tokenizált adatokat használó felhőalapú megoldást.

Ezen adatokat egy SAP IDES rendszerből szedtem, ez bárki számára ingyenesen elérhető, a benne található mintaadatok pedig lehetővé teszik, hogy életszerű példákon teszteljünk.

1 táblát exportáltam ki, ez egy dimenziótábla amely az SAP-ban KNA1 névre hallgat. Ez  az ügyféladatokat tartalmazza. A szöveges adatokat tartalmazó oszlopokat átneveztem token_ -re, és egy másik fájlban is letároltam. A dimenzióadat mérete 5Mb volt tokenizálás előtt, és 41Mb tokenizálás után. A logolást bekapcsolva látható, hogy a Cache itt is rengeteget gyorsít:
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14. ábra a tokenizálást végző program kimenetének részlete
7948 bemeneti sornál amennyiben a cache-t egyszer sem ürítettük az kevesebb mint 1000 lekérdezést jelentett a tokenszerver irányába.

Kipróbáltam egy másik táblával is a tokenizálást, ott 16E bemeneti sorom volt, a fájlméret 25Mb-ról 141Mb-ra nőtt. Sebességet tekintve ezt a 16E sort és 300 oszlopot 20 másodperc alatt tokenizáltuk le, ez közel 1000 sor/másodpercet jelent ami elfogadható sebesség. 

Az adatok betöltése kézzel túl sokáig tartott volna, így ezt egy ETL eszközzel tettem meg, ez a generált CSV fájlok alapján létrehozott egy táblát és betöltötte az adatokat. Az automatikus táblalétrehozással rengeteg időt spóroltam.
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15. ábra adatbetöltés Talend Open Studio segítségével
A következő ábrák a dimenziótáblát mutatják meg tokenizálás előtt és után. A képeket a BigQuery webes felülete segítségével készítettem.
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16. ábra Az eredeti adatok
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17. ábra A tokenizált adatok
A két kép között elsődlegesen az eltérő oszlopok tűnnek fel. Jobban megnézve azonban látható, hogy a telefonnál van egy ismétlődő karaktersorozat, ez az üres értékeket jelenti. Az oszlopok neve teljesen automatikusan generálódott.

Az Oracle-be való betöltésnél belefutottam egy tipikus Oracle limitációba: az oszlopnevek mérete nem lehet több mint 32 karakter. Amely oszlopom hosszabb volt, mint 32 karakter annak a végéből lecsíptem. Az adatbetöltés itt is ETL eszköz segítségével történt.
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18. ábra Oracle-be való adatbetöltés
Adatbetöltés után az első tesztek azt mutatták, hogy az Oracle-ben nem történik full table scan, azaz memóriában elférnek az adatok. Ezért megpróbáltam meg 100x-ozni a sorok számát, viszont közben elértem egyrészt a 4gigabájtos adatfájl limitációt, valamint a virtuális gépen is elfogyott a szabad tárterület. Így csak 58x-ra sikerült növelnem az adatmennyiséget. Ezzel szemben a BigQuery-ben gond nélkül sikerült 100x-ra növelnem a bent lévő adatokat. A felhő sokkal nagyobb számítási kapacitása miatt így is ki kellene jönnie a különbségnek, azaz ennyi előny járhat az Oracle-nek.

Mérések
Banki adatok
A méréseket egymás után többször is futtattam, majd ezek átlagát vettem figyelembe, hogy minél pontosabb eredményeket kapjak.

Az elsődleges méréseknél a tokenizáció miatt megnövekedett időt próbáltam lemérni, ehhez a következő lekérdezéseket futtattam:

· SELECT * FROM Banks

· SELECT * FROM Banks_token

A lekérdezéseket először a saját driverrel, majd pedig a CloudGate driveren keresztül futtattam. PerformanceTester alkalmazás segítségével. A tesztet egymás után 12 ismételtem meg. A kapott eredményeket az 1. számú Excel melléklet valamint a következő ábra tartalmazza:
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19. ábra Banks táblán végzett sebességteszt Tableau –ban vizualizálva
Az ábrán fent balra láthatjuk a futtatás idejét, fent jobbra a futtatások közötti időkülönbséget %-ban. Középen az adatok végigjárásához szükséges időt, alul pedig a memóriahasználatot.

A memóriahasználati adatok nem tűnnek mérvadónak, valószínűleg a JAVA Virtuális gép az elején lefoglalt magának 200megabájt körüli területet, és Garbage Collector futásától függően a memóriahasználat is ingadozik 190-200megabájt között.

Jól látható, hogy az iteráláshoz szükséges idő a cloudgatet használva az eredeti adatokon gyorsabb futást eredményezett, ez egy meglepő eredmény, magyarázatot nem tudok rá adni. A logika azt mondaná, hogy pont a fordítottját kellene kapjuk. Amennyiben a tokenizált adatokon nézzük az iterálást akkor a tokenek feloldása körülbelül 40%-al lassítja a futást. Ha az eredeti táblához hasonlítom akkor az eredmény 60%-os. 

A lekérdezések futtatása is érdekes eredményeket hozott a tokenizált táblára a CloudGate drivert használva rendre jobb eredményeket kaptam, ami szintén meglepő. A normál adatokon pedig rosszabb eredményeket kaptam. A különbség +5.5% valamint -6.1% volt.

Amennyiben figyelembe vesszük a futtatáshoz szükséges időt és azzal korrigáljuk az adatok kiolvasását a fentebb számolt különbségek csökkennek. Az adatok megjelenítésének ideje nem fog növekedni, így ha azt is hozzávesszük, akkor az így kapott különbségek még inkább csökkennek.

Kereskedelmi adatok

Ezeken az adatokon kétféle mérést fogok végezni. Az adatokat a Google BigQuery-n kívül egy Oracle XE rendszerbe is betöltöttem. Természetesen mind a két rendszerben megtalálhatóak az adatok titkosítva és titkosítás nélkül is. Azaz egy lekérdezést kétféle adaton fogunk futtatni:

· Tokenizált adatokon

· Tokenizálatlan adatokon

Valamint kétféle adatbázisban is fogunk futtatni:

· Google BigQuery-n

· Oracle E-n

Sajnos az eltérő szintaktika miatt nem lehetséges azonos lekérdezéseket futtatni, így tehát egy típusú lekérdezésből 4 félét kell készíteni. Összesen öt típusú lekérdezést készítettem, ezek végrehajtásukat tekintve eltérő módon fognak hatni az adatbázisra. A lekérdezéseket 3 részre oszthatjuk a bonyolultságot tekintve:

1. csoportba azokat a lekérdezéseket veszem amelyhez elég egyszer végigolvasni az adatbázist, erre kétféle lekérdezést készítettem, az teljes táblaszélességen operál, a másik pedig csak pár oszlopon. Itt az elsőnél a hagyományos adatbázis kezelő lesz valószínűleg a gyorsabb, ugyanis ott nem kell az oszlopokat egymáshoz kapcsolni, a másodiknál viszont már a felhő alapú adattárház hasonló sebességre kellene, hogy képes legyen.

2. csoportba olyan lekérdezést választottam amely ugyan egyszer olvassa végig az adott adatbázist azonban az így felolvasott adatokat aggregálja. Itt szintén kevés oszlopot használok.

3. csoportba olyan lekérdezéseket készítettem amely életszerű adatokat adhat. A nagy ténytáblánkat saját magával fogom kétszer összekapcsolni, a kimenet között pedig viszonylag kevés oszlop található, azonban aggregációt, és különböző matematikai műveleteket is használok. Itt várhatóan a felhő alapú megoldás a sokkal nagyobb számítási kapacitása révén győzedelmeskedni fog.

Minden lekérdezést 10 alkalommal futtattam, ez tehát 5x4x10 lekérdezést jelent.

A mérések által 2 dologra próbálok választ keresni, egyrészt mekkora „overhead”-et azaz többletenergiát/időt igényel a kifejlesztett módszer, másrészt milyen típusú lekérdezéseknél érdemesebb a felhő alapú megoldás választani. 

Az első kérdésre adandó válasznál az adott lekérdezés futtatását kell vizsgálni a nem tokenizált adatokon az eredeti driverrel, és a tokenizált adatokon a CloudGate drivert használva.

A második kérdéshez pedig az Oracle-n nem tokenizált adatokon futtatott lekérdezéseket, kell összevetni a felhő alapú adattárházban a tokenizált adatokon futtatott lekérdezésekkel.

A mérési eredményekről készült log fájlt előbb XML majd Excel formátumra konvertáltam, amit utána betöltöttem egy adat vizualizációs eszközbe a Tableau-ba. A kérdésekre adandó válasz az adatokban rejlik.

A mérésekhez készült ábrákat az 1. számú melléklet tartalmazza.

Környezet

Az Oracle rendszert lokálisan egy Windows XP alapú 2 magos 1Gb RAM-ot tartalmazó virtuális gépen futtattam, így a késleltetés minimális, a hálózati kapcsolat sebessége 1 gigabit per sec volt. A tesztek közben a virtuális gép terheltségét figyelve sem a processzor sem a hálózati kapcsolat nem bizonyult szűk keresztmetszetnek. Ami korlátozta, lassította a feldolgozást az egyedül a merevlemez és annak alacsony sebessége. Ezzel szemben a BigQuery-t interneten keresztül értem el. Az otthoni internetkapcsolatom sebessége 20– 30Mbit között van (Külföld- Belföld). Ez tehát töredéke az Oracle-nél használtnak.

A tokenizációhoz szükséges adatbázis egy Ubuntu alapú virtuális gépen futott, ehhez szintén egy gigabájt memóriát valamint 1 processzort rendeltem, a tesztek között itt sem tapasztaltam volna bármiféle szűk keresztmetszetet.

Egyszerű lekérdezések a tokenizálás sebességének vizsgálatára

1. mérés

Az első lekérdezés 1000 sorral tér vissza. Mivel a BigQuery-ben nem támogatott a DISTINCT kulcsszó ezért először az elsődleges kulcsokra csinálunk egy group by-t, majd ezt hozzákapcsoljuk a meglévő táblánkhoz. A végeredményt Oracle alatt rownum-al BigQuery alatt a LIMIT kulcsszó segítségével.

Az 1. mérés nevű ábráról egyértelműen leolvasható, hogy egy ilyen egyszerű lekérdezésnél az Oracle mind végrehajtási sebességben mind az adatok visszaadásánál gyorsabb volt. A végrehajtási sebességkülönbözet valószínűleg az eltérő végrehajtásból származik. Az Oracle rendszer esetében ugyanis elég egyszer elkezdeni a tábla végigolvasását és mihelyst talál ezer egymástól eltérő sort végzett. Az adatok betöltéséből és elrendezéséből adódóan ez az első 1000 sor után megtörténik.

Eredeti adatokon megfigyelhető, hogy ha használjuk a CloudGate JDBC drivert (narancs és kék jelzések) ott az SQL futtatási ideje valamivel jobb, bár az eredmények között csak tizedmásodperc az eltérés így ezt nem tartanám számottevőnek. Egyébként ez az érték teljes egészében az adatbázistól kellene, hogy függjön, és nem attól, hogy milyen programból használjuk azt. Az adatok kiolvasása CloudGate -el és nélküle körülbelül azonos ideig tart, minimális a különbség a kettő között.

Tokenizált adatokon természetesen már lesz különbség. A futásidő itt is meglepetésként ért bár a különbség 2-3tized másodperc ezt betudhatjuk mérési hibának is. Az adatok feldolgozás ideje jól láthatóan körülbelül fél-1 másodperc növekedést jelentett. Ez a 15 másodperces időnél 6%-ot jelent, ami a valóságban nehezen érzékelhető. Az Oracle helyi hálózaton volt így a kiolvasás itt is sokkal gyorsabb volt természetesen, az 1000 sorhoz tartozó tokenek feloldása azonban csak 1 másodperccel lassította a folyamatot.

2. mérés

A második lekérdezés 10000 sorral tér vissza bonyolultságát tekintve ez a legkevésbé bonyolult lekérdezés. Az Oracle itt elkezdi felolvasni az adatbázis adatait tartalmazó fájlt majd 10.000 felolvasott sor után már készen is van. A BigQuery-nél az oszloponkénti tárolás miatt egyrészt fel kell olvasni 10-10 ezer sort másrészt ezeket egymás mellé kell rendezni.

A 2. mérés nevű ábrán jól látható, hogy az Oraclenek itt sem kellett sokat számolnia, az adatokat szinten rögtön adta vissza. A helyi hálózatnak köszönhetően ezek az adatok is gyorsan átértek. Mivel itt nem volt semmilyen kritérium, vagy szűrés ezért ez a lekérdezés még kevésbé volt bonyolult, ez a futási eredményeken is jól látszik azok 1 tized másodpercen belül vannak. Itt végrehajtás szempontjából nincs más dolga az Oracle-nek mint elkezdeni felolvasni a táblát és 10000 sor után jeleznie, hogy végzett.

Itt is megfigyelhető, hogy a tokenizált adatok feldolgozása tovább tart mind a hagyományos mind a felhő alapú rendszerben. Oracle alatt a full table scanhez sokkal több idő kell ha nagyobbak a sorok. Márpedig a tokenizált sorok ennél a példánál körülbelül 3x akkorák mint előtte voltak. Az adatok kiolvasása a cloudgate drivert használva jól láthatóan mind az Oracle mind a BigQuery esetében 7 másodperccel növelte meg a kiolvasáshoz szükséges időt. Ezalatt a 7 másodperc alatt a 10.000 sorhoz és 155 oszlophoz tartozó összes értéket feloldotta.

A futásidő kivételével ez a mérés is a várakozásoknak megfelelő eredményt hozta. Az Oracle lévén, hogy sokkal kisebb késleltetéssel elérhető valamint a lekérdezés egyszerűsége miatt gyorsabban hajtotta azt végre. A tokenek feloldásához minimális idő szükségeltetik. Amennyiben nem 1 gigabites adatkapcsolat lett volna hanem ennek töredéke, akkor valószínűleg az adatkiolvasási sebességben nem lenne ilyen nagy különbség. Azonban ahogy a valóságban úgy a tesztek során is az internet sebessége kisebb mint a helyi hálózaté.

Az előző méréssel összevetve látható, hogy az 1000 és 10000 sor között a különbség, szinte lineáris ami a tokenek cseréjét illeti. A kiolvasásnál a sebességkülönbségek nagyobbak. BigQuery esetében nem lineáris a feldolgozási sebesség az előző teszthez képest, azonban ez a különbség betudható az internetnek is. Érdekes módon az Oracle-nek a lekérdezés futtatásához kevesebb időre volt szüksége, míg a BigQuerynek többre, ez valószínűleg az eltérő működési mechanizmus miatt van így.

3. mérés

A harmadik teszt már aggregálást is tartalmazott. A visszaadott eredmények megmutatják, hogy az egyes Ország/Régió/Város –ban hány ügyfél van. Itt gyakorlatilag 4 oszlopot használunk fel a 155-ből. Itt a BigQuery végre megvillanthatja a tudását ugyanis az oszlop alapú tárolás itt nagy előnnyel jár. Ez egy közepesen nehéz lekérdezés.

Az ábra magáért beszél, a BigQuery a kevés használt oszlopnak köszönhetően a feladatot 1-2 másodperc közötti idő alatt hajtotta végre. Az Oracle-nél egyértelműen látszik, hogy a teljes adattáblán végig kellett mennie, hogy az eredményt visszaadja. Külön érdekesség, hogy a sorok méretével exponenciálisan nő a végrehajtáshoz szükséges idő. A tokenizált sorok ugyanis körülbelül 3-4x hosszabbak mint az eredeti sorok, azonban az eredménynél ez körülbelül 9x –es különbséget eredményezett.

A kevés visszaadott érték miatt itt szinte alig lehet érzékelni a tokenizált adatok feloldásából adódó késést. Jól látható, hogy az Oracle sokkal gyorsabban adja vissza az adatokat. Ezen megmérettetésen azonban csúfosan elbukott, ugyanis a BigQuery közel 5-8x volt gyorsabb ami a végrehajtást illeti. 

A narancs és a zöld oszlopokat összehasonlítva jól látható, hogy a BigQuery a tokenizált adatokon közel 24%-al gyorsabb. A viszonylag kevés adat miatt a gigabites helyi hálózat és a 20mbites internet közötti sebességkülönbség 3másodperc differenciát jelent, azonban a lekérdezés futtatásához több mint 1 perccel kell több idő az Oracle-nek.

4. mérés

A negyedik mérésben szintén egy egyszerű lekérdezést fogok futtatni, amely szűrést tartalmaz. Itt minden olyan egymástól különböző ügyfél információjára vagyunk kíváncsiak, aki ÁFA körös. 

Látható, hogy a szűrési feltétel egy picit lassított az Oracle sebességén. A BigQueryn viszont gyorsított. Ez annak köszönhető, hogy a BigQuery az adatok mellett végzi a számításokat, így a felolvasott oszlopra rögtön tudja alkalmazni az átadott szűrési feltételt.

A visszaadandó sorok száma itt is 1000-re volt limitálva. A végrehajtás sebességét tekintve a BigQuery 2 másodperccel volt lassabb mint az Oracle. Az adatok visszaadása azonban szintúgy tovább tartott a BigQuerynél. A tokenek feloldásához körülbelül 1 másodperce volt szükség.

Az összesített eredményeknél látszik, hogy az Oracle gyorsabban elvégezte ezt a feladatot. Ebből és az előző tesztekből egyértelműen látszik, hogy amennyiben egyszerű lekérdezéseket használunk és elég egyszer felolvasni az adatokat tartalmazó táblát úgy az Oracle előbb végez a feladattal. Az adatok átadása a gyorsabb kapcsolatnak köszönhetően szintén gyorsan megtörténik.

5. mérés

Az ötödik teszthez egy olyan lekérdezést csináltam amely mindenképpen többszöri táblalekérést eredményez Oracle alatt, azonban a visszaadott oszlopok száma limitált. A lekérdezés először megnézi, hogy egy adott ország, régió, város hány vevővel rendelkezik, majd ehhez az adathoz keressük a legújabb és a legöregebb vevővel egy napon felvett vevők számát. Az eredmények tehát kevés oszlopot fognak tartalmazni.

A BigQuery alatt ez a lekérdezés sem tartott tovább 1-2 másodpercnél, Oracle esetében ez 25 és 200 másodperc volt. Az adatok kiolvasása BigQuery-ben 3 másodperc volt. Az összesített eredményeket megvizsgálva láthatjuk, hogy a felhő alapú megoldás közel 5x jobb eredményt ért el mint a hagyományos rendszer. Itt egyértelműen kijön a felhő alapú rendszer nagyobb számítási kapacitása, amelyet a tokenizálással sem sikerült érdemben elrontani.

Meglepő, hogy a tokenizált adatok feldolgozása BigQuery-ben szinte kimutathatatlan a nem tokenizáltakhoz képest. Oracle alatt jobban látszik a különbség de tizedmásodpercekről van szó.

A hagyományos és a tokenizált megoldás összevetése

Ezen összehasonlítások szintén az előzőekben ismertetett teszteket veszik alapul. A hozzá készült ábrák megtalálhatóak az 1. Számú mellékletben. Az összehasonlítás alapját a hagyományos rendszeren a nem tokenizált adatokon futtatott lekérdezések adják. Ezekhez az adatokhoz hasonlítjuk a felhő alapú rendszeren a tokenizált adatokon mért értékeket.

1.  összehasonlítás

Itt az egyszerű lekérdezést futtattuk, az Oracle alapú rendszer minden tekintetben gyorsabbnak bizonyult. Ez a sok oszlopszám és a soronkénti tárolásnak köszönhető.

2. összehasonlítás

Az első teszthez hasonlóan a lekérdezés itt is lassabban futott a felhő alapú rendszerben, valamint az internet miatt az eredmények kezelése is lassabb volt.

3. összehasonlítás

A harmadik tesztnél egy bonyolultabb lekérdezés futtatva egyértelműen látszik, hogy a felhő alapú szolgáltatás sokkal gyorsabban előállítja az eredményt. Az összesített adatokon látszik, hogy körülbelül 40%-al jobb, mint a hagyományos rendszer.

4. összehasonlítás

A negyedik összehasonlítást szintén az Oracle nyerte, a szűrőfeltétel használata nem jelentett nagy pluszfeladatot az Oracle-nek.

5. összehasonlítás

Az ötödik összehasonlításnál egy életszerűbb lekérdezést futtatta, aggregált adatokkal és több tábla összekapcsolásával egy olyan lekérdezés készült amelyet az Oracle csak lassan tud megoldani. Ezzel szemben a felhő alapú rendszer tündökölt, ezt a feladatot oldotta meg leggyorsabban ez valószínűleg a kevés visszaadott értéknek is köszönhető.

Összefoglalás

Szakdolgozatom elkészítése során megismerkedtem a felhő alapú adattárházakkal, az azokban alkalmazott technológiákkal. Elsajátítottam olyan új technológiák használatát, mint a NoSQL alapú tárolási megoldások. Ehhez kapcsolódóan megvizsgáltam a felhő alapú rendszerek lehetséges biztonsági réseit. Megvizsgáltam a lehetséges megoldási lehetőségeket, majd elkészítettem egy programot amelynek segítségével növelhetjük azok biztonságát, oly módon, hogy az érzékeny adatokat tokenekkel helyettesítünk. Ezeket a tokeneket aztán nyugodtan megszerezheti bárki, azok nem állnak kapcsolatban az adatainkkal. Az így titkosított adattárházban tehát minden adat megvan ami a feldolgozáshoz szükséges. Az adatokat kliensoldalon cseréljük vissza a NoSQL alapú Key-Value szerverek segítségével.

Különböző teszteket végeztem amellyel lemértem az elkészült megoldás sebességét. Mivel a felhő alapú rendszerekben sok adat mozog így fontos volt a hatékonyság. Minimalizálni kellett a sebességcsökkenést, hogy tényleges konkurenciát biztosíthassunk a meglévő rendszereknek. Ennek érdekében kliens oldali gyorsító tárazás készült, ez nagyban lerövidítette a tokenek cseréjéhez szükséges időt. Az így elvégzett tesztek beigazolták, hogy analitikai célokra jobbak a felhő alapú rendszerek mint a hagyományos rendszerek.

A szoftver elkészítése során megismerkedtem a JDBC driverek felépítésével, és elsajátítottam az azok elkészítéséhez szükséges tudást. Megtanultam, hogy lehet egy adott programot analizálni, annak hibáit kijavítani, azt gyorsítani. A program fejlesztésekor megismerkedtem az Eclipse Juno fejlesztőkörnyezettel valamint használtam a benne található eszközöket, mint például a Maven vagy az SVN verziókezelő. Előbbi segítségével az egyes kapcsolódáshoz szükséges java osztályokat nem kellett kézzel letöltenem, ezt elintézte helyettem a Maven. Az SVN segítségével egyszerűbb volt a fejlesztés, ugyanis az egyes elkészült részeket nem csak a saját gépünkön, hanem egy közös tárolóban is elérhetőek. Ennek a segítségével lehetőség van visszaállítani, megvizsgálni a régebbi verziókat.

A program készítése és tesztelése során jobban megismerkedhetem a Google BigQuery nevű eszközével amelyet analitikai célokra fejlesztettek ki. Alaposabban megismerkedtem az Oracle adatbázisokkal, hogy a megfelelő összehasonlításokat el tudjam végezni. 

A mérésekkel igazoltam a felhő alapú rendszerek létjogosultságát. Ezen rendszerek kiválóan alkalmasak analitikai célokra amelyeknél a forrásadatok számossága nagyságrendekkel nagyobbak a céladatok számosságánál.

Abstract

During the creation of my thesis I learned about the cloud based data stores and the technologies that are being used in them. I’ve acquired knowledge about new technologies like the NoSQL data stores and their usage. I’ve discovered the pros and cons of the cloud based data stores. I did some research about their possible security risks. I analyzed the possible solutions to overcome on these security issues, and then I’ve created a solution which can be used to add additional security to any database which is being used over a JDBC connection. This solution is using tokens to hide the sensitive data, and adds a lot more security. If anyone acquires the tokenized data it won’t be usable because it has no connection to the real data other than the Key-Value store where we store the key data. The data is being replaced on the client side using NoSQL Key-Value stores.

I did different tests to check the speed of the solution. Because in the cloud there is a lot of data being moved efficiency is really important. The overhead needs to be minimized, in order to have a real alternative to the existing solutions, systems. To fulfill this requirement a client side cache were built, which improved the speed of the JDBC driver and made the whole token replacement faster. These tests proved that the cloud based systems are better when it comes to analytics.

During the creation of the software I learned about how JDBC drivers built up, and I acquired the knowledge to build them. I learned how to analyze, and debug a program, so it can be faster. During the development I had the chance to know more about Eclipse Juno which is an IDE – Integrated Development Environment and its components like Maven and SVN. Maven helped a lot when it comes to 3rd party classes, since it handled the dependencies and the builds. The SVN integration helped a lot, when something went wrong I could always pick an older revision, or just check the changes. Using SVN I always had a backup of my work.

During the creation and testing I used Google BigQuery a lot which were developed for analytical reasons. I improved my Oracle knowledge to make better comparisons between the old and the new solutions.

By using several tests I proved that the cloud based solutions can be used for everyday analytics because they’re faster and more efficient than the current solutions. If the source dataset is huge and the results are small compared to the input dataset the cloud based solutions are becoming more efficient.

Utószó

Szeretném megköszönni mindazoknak, akik segítettek a szakdolgozatom elkészítésében. A szakdolgozatot a Starschema Kft –nél írtam, Földi Tamás mentorálasa alatt. A cég profiljához közel állt ez a fejlesztés is ugyanis elsősorban adatbázisok, adattárházak fejlesztésével üzemeltetésével foglalkoznak. Természetesen a manapság olyan népszerű BI azaz üzleti intelligencia is a portfólióhoz tartozik.

Bármilyen kérdésem, problémám volt bátran fordulhattam a kollégákhoz, mindig volt pár hasznos tanács. A feladatot szintén Tamástól kaptam, benne merült fel, hogy érdemes lenne egy ilyen megoldást készíteni. Szeretném még megemlíteni a többi kollégát, akikhez bármikor fordulhattam segítségért: Csillag Péter, Boros Gábor, Ádám Endre. A cégnél eltöltött időszak alatt igen sok és hasznos gyakorlati tudást szereztem. A projekt megvalósítása során számos adatbázissal megismerkedhettem a használatuk és telepítésük szempontjából. 

Tartalom

- 8 -A feladat


- 9 -Bevezetés


- 10 -A dolgozat szerkezete


- 10 -Kitűzött feladat


- 11 -Áttekintés a felhőkről


- 11 -SaaS


- 11 -PaaS


- 12 -IaaS


- 13 -Felhőtípusok


- 13 -Publikus


- 13 -Privát


- 13 -Hibrid


- 13 -Hatékonyság


- 14 -Adattárolási megoldásokhoz kapcsolódó fogalmak.


- 14 -GFS, HDFS, DFS


- 15 -SAN


- 16 -Adatbázisokhoz kapcsolódó fogalmak


- 16 -Relációs adatbázisok


- 16 -Kulcsok


- 16 -Indexek


- 17 -In-memory adatbázis


- 17 -NoSQL adatbázisok


- 17 -Columnar Data Stores


- 19 -Google BigQuery


- 19 -Bemutatás


- 19 -Működése


- 19 -Új technológiák


- 21 -Használhatóság


- 21 -Előnyei


- 22 -Hátrányok, limitációk


- 22 -Miért pont a BigQuery


- 22 -Open Source változat


- 23 -Adattárházak biztonságának növelése


- 23 -Biztonság


- 25 -Hozzáadott biztonság


- 25 -Titkosítás


- 25 -Adatcsere


- 26 -Választott megoldás


- 29 -Implementáció


- 29 -CloudGate JDBC Driver


- 29 -JDBC driverek főbb típusai


- 30 -Megvalósítandó feladatok


- 32 -A JDBC driver leírása


- 38 -Key-Value tárolók


- 38 -Ismertetés


- 40 -Key-Value tárolók telepítése


- 40 -Key-Value tárolók indítása, konfigurálása


- 41 -Key-Value tárolok implementálása


- 44 -Preferált megoldás


- 44 -Felhasználónkénti azonosítás problémája


- 45 -Optimalizálás


- 45 -Oszlopszűrés


- 46 -Cache


- 47 -Titkosítás, adatbetöltés


- 48 -Felépítése


- 48 -Működése


- 48 -Használata


- 50 -Sebesség mérése


- 50 -Felépítése


- 50 -Használata


- 51 -Tesztelés


- 51 -Tesztesetek


- 53 -Működtetés


- 53 -Telepítés


- 53 -Első lépések


- 53 -Konfigurálás


- 54 -log4j.properties


- 54 -connection.properties


- 55 -test.properties


- 55 -Használat


- 57 -Mérések elvégzése


- 57 -Forrásadatok


- 57 -Banki adatok


- 58 -Ügyféladatok


- 61 -Mérések


- 61 -Banki adatok


- 63 -Kereskedelmi adatok


- 69 -Összefoglalás


- 70 -Abstract


- 71 -Utószó


- 75 -Ábrajegyzék:


- 76 -Irodalomjegyzék:




Ábrajegyzék:
- 12 -1. ábra felhőszolgáltatások felépülése


- 20 -2. ábra BigQuery számítási hierarchia felépülése


- 26 -3. ábra vázlatos felépítés


- 27 -4. ábra a választott megoldás részletes rajza


- 34 -5. ábra ITokenClient interfész függvényei


- 38 -6. ábra a Riak logo


- 39 -7. ábra Redis logo


- 46 -8. ábra a cache osztály felépítése


- 47 -9. ábra Cache keresés időtartama


- 56 -10. ábra CloudGate használata


- 57 -11. ábra A tokenizált adatok


- 57 -12. ábra Az eredeti adatok


- 58 -13.ábra Filing type mező


- 59 -14. ábra a tokenizálást végző program kimenetének részlete


- 59 -15. ábra adatbetöltés Talend Open Studio segítségével


- 60 -16.ábra Az eredeti adatok


- 60 -17. ábra A tokenizált adatok


- 61 -18. ábra Oracle-be való adatbetöltés


- 62 -19. ábra Banks táblán végzett sebességteszt Tableau –ban vizualizálva




Források:

1. ábra: http://en.wikipedia.org/wiki/File:Cloud_computing_layers.png
2. ábra: https://www.youtube.com/watch?v=QI8623HlYd4 (31m06s)

Irodalomjegyzék:

[1] http://www.computerweekly.com/feature/A-history-of-cloud-computing 
Letöltés dátuma: 2012. 08 10 

[2] http://www.salesforce.com/company/ 
Letöltés dátuma: 2014. 01 27 

[3] http://www.computerweekly.com/feature/A-history-of-cloud-computing 
Letöltés dátuma: 2014. 01 28 

[4] http://aws.amazon.com/ec2/purchasing-options/reserved-instances/ 
Letöltés dátuma: 2013. 08 02 

[5] http://aws.amazon.com/ec2/ 
Letöltés dátuma: 2013. 08 02 

[6] http://aws.amazon.com/ec2/purchasing-options/spot-instances/v 
Letöltés dátuma: 2013. 08 02 

[7] http://en.wikipedia.org/wiki/Cloud_computing#Infrastructure_as_a_service_.28IaaS.29 
Letöltés dátuma: 2013. 08 02
[8] http://research.google.com/archive/gfs.html 
Letöltés dátuma: 2013. 10 10 

[9] http://static.googleusercontent.com/media/research.google.com/hu//archive/gfs-sosp2003.pdf 
Letöltés dátuma: 2013. 10 10 

[10] http://crd.lbl.gov/assets/pubs_presos/ACS/cloud_efficiency_study.pdf 
Letöltés dátuma: 2014. 02 10

[11] http://static.googleusercontent.com/media/research.google.com/hu//archive/gfs-sosp2003.pdf 
Letöltés dátuma: 2013. 03 20 

[12] https://downloads.cloudsecurityalliance.org/initiatives/top_threats/The_Notorious_Nine_Cloud_Computing_Top_Threats_in_2013.pdf 
Letöltés dátuma: 2014. 01 05 







SZAKDOLGOZAT





� SEQ ábra \* ARABIC �6�. ábra a Riak logo





melléklet





� SEQ ábra \* ARABIC �7�. ábra Redis logo





A Cache osztály felépítése





Kulcs





Érték





Használat száma





� SEQ ábra \* ARABIC �8�. ábra a cache osztály felépítése





� SEQ ábra \* ARABIC �12�. ábra Az eredeti adatok





� SEQ ábra \* ARABIC �11�. ábra A tokenizált adatok











2

_1461091341.xls
Diagram1

		0

		10

		20

		30

		40

		50

		60

		70

		80

		90

		100

		110

		120

		130

		140

		150

		160

		170

		180

		190

		200

		210

		220

		230

		240

		250

		260

		270

		280

		290

		300

		310

		320

		330

		340

		350

		360

		370

		380

		390

		400

		410

		420

		430

		440

		450

		460

		470

		480

		490

		500

		510

		520

		530

		540

		550

		560

		570

		580

		590

		600

		610

		620

		630

		640

		650

		660

		670

		680

		690

		700

		710

		720

		730

		740

		750

		760

		770

		780

		790

		800

		820

		840

		860

		880

		900

		920

		940

		960

		980

		1000

		1020

		1040

		1060

		1080

		1100

		1120

		1140

		1160

		1180

		1200

		1220

		1240

		1260

		1280

		1300



Idő

A cache keresésének időtartama

0

1

1.3010299957

1.4771212547

1.6020599913

1.6989700043

1.7781512504

1.84509804

1.903089987

1.9542425094

2

2.0413926852

2.079181246

2.1139433523

2.1461280357

2.1760912591

2.2041199827

2.2304489214

2.2552725051

2.278753601

2.3010299957

2.3222192947

2.3424226808

2.361727836

2.3802112417

2.3979400087

2.414973348

2.4313637642

2.4471580313

2.4623979979

2.4771212547

2.4913616938

2.5051499783

2.5185139399

2.531478917

2.5440680444

2.5563025008

2.5682017241

2.5797835966

2.591064607

2.6020599913

2.6127838567

2.6232492904

2.6334684556

2.6434526765

2.6532125138

2.6627578317

2.6720978579

2.6812412374

2.69019608

2.6989700043

2.7075701761

2.7160033436

2.7242758696

2.7323937598

2.7403626895

2.748188027

2.7558748557

2.7634279936

2.7708520116

2.7781512504

2.785329835

2.7923916895

2.7993405495

2.806179974

2.8129133566

2.8195439355

2.8260748027

2.8325089127

2.8388490907

2.84509804

2.8512583487

2.8573324964

2.8633228601

2.8692317197

2.8750612634

2.8808135923

2.8864907252

2.8920946027

2.8976270913

2.903089987

2.9138138524

2.9242792861

2.9344984512

2.9444826722

2.9542425094

2.9637878273

2.9731278536

2.982271233

2.9912260757

3

3.0086001718

3.0170333393

3.0253058653

3.0334237555

3.0413926852

3.0492180227

3.0569048513

3.0644579892

3.0718820073

3.079181246

3.0863598307

3.0934216852

3.1003705451

3.1072099696

3.1139433523



Munka1

		Méret		Idő		Oszlop1

		0		0

		10		1

		20		1.3010299957

		30		1.4771212547

		40		1.6020599913

		50		1.6989700043

		60		1.7781512504

		70		1.84509804

		80		1.903089987

		90		1.9542425094

		100		2

		110		2.0413926852

		120		2.079181246

		130		2.1139433523

		140		2.1461280357

		150		2.1760912591

		160		2.2041199827

		170		2.2304489214

		180		2.2552725051

		190		2.278753601

		200		2.3010299957

		210		2.3222192947

		220		2.3424226808

		230		2.361727836

		240		2.3802112417

		250		2.3979400087

		260		2.414973348

		270		2.4313637642

		280		2.4471580313

		290		2.4623979979

		300		2.4771212547

		310		2.4913616938

		320		2.5051499783

		330		2.5185139399

		340		2.531478917

		350		2.5440680444

		360		2.5563025008

		370		2.5682017241

		380		2.5797835966

		390		2.591064607

		400		2.6020599913

		410		2.6127838567

		420		2.6232492904

		430		2.6334684556

		440		2.6434526765

		450		2.6532125138

		460		2.6627578317

		470		2.6720978579

		480		2.6812412374

		490		2.69019608

		500		2.6989700043

		510		2.7075701761

		520		2.7160033436

		530		2.7242758696

		540		2.7323937598

		550		2.7403626895

		560		2.748188027

		570		2.7558748557

		580		2.7634279936

		590		2.7708520116

		600		2.7781512504

		610		2.785329835

		620		2.7923916895

		630		2.7993405495

		640		2.806179974

		650		2.8129133566

		660		2.8195439355

		670		2.8260748027

		680		2.8325089127

		690		2.8388490907

		700		2.84509804

		710		2.8512583487

		720		2.8573324964

		730		2.8633228601

		740		2.8692317197

		750		2.8750612634

		760		2.8808135923

		770		2.8864907252

		780		2.8920946027

		790		2.8976270913

		800		2.903089987

		820		2.9138138524

		840		2.9242792861

		860		2.9344984512

		880		2.9444826722

		900		2.9542425094

		920		2.9637878273

		940		2.9731278536

		960		2.982271233

		980		2.9912260757

		1000		3

		1020		3.0086001718

		1040		3.0170333393

		1060		3.0253058653

		1080		3.0334237555

		1100		3.0413926852

		1120		3.0492180227

		1140		3.0569048513

		1160		3.0644579892

		1180		3.0718820073

		1200		3.079181246

		1220		3.0863598307

		1240		3.0934216852

		1260		3.1003705451

		1280		3.1072099696

		1300		3.1139433523






